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Introducao

Gracas ao FreeNAS nunca foi tdo Rapido e Facil montar um Storage usando hardware de baixo
custo, mas com alta seguranca, redundancia e eficiéncia.

O FreeNAS mostrou que é possivel criar um projeto Open-Source Gratuito de alto valor
agregado com tecnologia de Storage para todos os publicos, especialmente as pequenas e
médias empresas e pessoas fisicas que necessitam de segurancga para seus dados a custo zero.

Grandes empresas também se beneficiam desta Tecnologia gragas ao irmdao mais velho do
FreeNAS, o TrueNAS, um Applience que ja vem com Hardware Certificado e suporte 24x7.

Seja qual for o seu uso ou o seu porte é importante saber que seus Arquivos, seu Dropbox e
seu Google Drive podem ser Versionados no FreeNAS.

Com o Backup Versionado eles podem ser armazenados com seguranca e protegidos do
Ransomware gragas aos Snapshots do ZFS que possibilitam um Backup seguro e eficiente.
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Revisao

Qual é a origem do nome FreeNAS?
O que é Open-Source?

O que é Fork?

O que é Licenga BSD?

O que é Rede Local ou LAN?

O que é Servidor de Arquivos?

O que é VSS?

O que é Mirror ou Espelhamento?
O que é Ransomware?

O que é Backup?

O que é Backup Versionado?

O que é Storage?

O que é Snapshot?

O que é 0 ZFS?

O que é Raid-Z?

O que é FreeBSD?

O que é o SAMBA ou Servidor SMB?
O que é ACL?

O que é o Dropbox?

O que é o Google Drive?

Mais sobre o FreeNAS

Se vocé sabe isto tudo, pode pular este capitulo, mas para quem ndo conseguiu responder a
todas estas perguntas seguem explicacGes basicas de cada item que vocé vai precisar saber.

Historico do FreeNAS

O FreeNAS é um projeto gratuito baseado no FreeBSD e no SAMBA.

14



Muito além de gratuito, o FreeNAS é Open-Source, distribuido com a Licenga BSD.
O FreeNAS comegou em 2005.
A Sigla NAS significa Network Attached Storage = Armazenamento Conectado a Rede.

O NAS nada mais é do que um Servidor Dedicado ou Applience que exerce o papel de Servidor
de Arquivos.

O FreeNAS comecou como um NAS de baixo custo e permitiu o facil compartilhamento de
arquivos em rede utilizando hardware doméstico numa época em que isto era dificil e caro.

Hoje o FreeNAS evoluiu para o TrueNAS uma solugdao completa profissional de altissima
performance que integra as mais avanc¢adas tecnologias de Armazenamento de Dados em uma
interface grafica WEB de fécil configuragao e Hardware Certificado com suporte 24x7.

Open-Source

Open-Source, ou Cdédigo-Fonte Livre, ou ainda Software Livre é uma filosofia de
desenvolvimento de Tecnologias com o foco no compartilhamento universal e gratuito do
conhecimento.

Para quem ndo sabe o que é Cddigo-fonte, ele é a matriz, a receita de bolo que origina o
Aplicativo que vocé utiliza no seu notebook ou smartphone.

O Windows tem um Cédigo-Fonte, o Android tem um Cédigo-Fonte, o FreeNAS tem um
Cdédigo-Fonte, ou seja, ter acesso ao Cédigo-Fonte permite a vocé alterar, criar novos recursos
no Software, conhecer os segredos do Software, etc.

Existem diversos tipos de Licencas Open-Source, as mais conhecidas sdo a GPL e a BSD.

Quando vocé desenvolve um Software adotando a Licenca BSD por exemplo, vocé libera o
acesso do seu Cddigo-Fonte para qualquer pessoa que deseje audita-lo, altera-lo, tomar posse
dele para utilizar em um projeto novo sem que esta pessoa precise pagar algo ou dar
satisfacOes dos novos usos para o criador original.

PlayStation 3 e 4, MacQOS, 10S (do Iphone) sdo exemplos de sistemas que hoje sdo pagos e
fechados e que utilizaram o Cédigo-Fonte do FreeBSD.

Fork

Fork é um acontecimento frequente no universo Open-Source e nada mais é que uma
derivacdo de um Cédigo Fonte Open-Source em um novo produto ou vertente.

Por exemplo, o banco de dados MySQL que teve um Fork gerando o MariaDB.
Outro exemplo é o Oracle Linux que derivou do Red Hat.

Ou o Centos que também derivou do Red Hat.
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E mais recentemente o navegador da Microsoft Edge que derivou do Chrome da Google.

Como o Cddigo Fonte é Open-Source qualquer pessoa pode, nas condi¢des da licenca, derivar
o Software e gerar uma nova vertente também Open-Source ou ndo, dependendo do tipo de
licenga original.

Licenca BSD
Texto da Licenca BSD de 2 cldusulas:
“Copyright <YEAR> <COPYRIGHT HOLDER>

Redistribution and use in source and binary forms, with or without modification, are permitted
provided that the following conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions
and the following disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of
conditions and the following disclaimer in the documentation and/or other materials provided
with the distribution.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS" AND
ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED
WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE
DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT HOLDER OR CONTRIBUTORS BE LIABLE FOR
ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES
(INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES;
LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON
ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING
NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE,
EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.”

O texto acima da Licenca BSD é inserido como comentdrio dentro do Cddigo-Fonte do
Software que é entdo distribuido.

Rede Local ou LAN

Rede Local ou LAN (Local Area Network) é um grupo de computadores fechados, que
compartilham um mesmo Endereco de Rede IP através do qual se comunicam usando o
protocolo TCP/IP.

Estes computadores ndo sdo acessiveis para quem esta na Internet, pois estdo protegidos por
um Firewall/Gateway, que é um destes computadores.

O Firewall/Gateway possui uma configuracdo especial pois é dotado de 2 placas de rede:
- uma placa de rede ligada a LAN
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- outra placa de rede ligada a WAN (Internet).

O Firewall/Gateway é o Unico dispositivo da LAN que possui esta configuragdo, portanto é a
porta de saida para a Internet.

Este dispositivo o Firewall/Gateway, ou roteador se preferir, nem sempre é um micro ou
servidor, na maior parte das vezes é um roteador Wi-fi ou um modem de internet que faz o
papel de roteador.

Por ter 2 placas de rede o Firewall/Gateway torna-se o elo entre a Internet e os micros da LAN
permitindo aos computadores que ndo possuem contato com a Internet navegar nela através
do Firewall/Gateway.

Se o Firewall/Gateway é desligado os micros da Rede Local ou LAN ndo conseguem mais
acessar a Internet, por isso sua configuragdo é tdo importante.

Servidor de Arquivos

Servidor de Arquivos é um dos computadores da LAN que pode ser Windows, Linux, Mac, Unix,
FreeNAS, Storage ou um NAS dedicado.

Geralmente o Servidor de Arquivos possui um IP-Fixo para ser mais facilmente localizado na
Rede Local (LAN).

Como o nome diz o Servidor de Arquivos permite a concentragdo, armazenamento e
compartilhamento centralizado de arquivos na Rede Local (LAN).

Ele hospeda um servigo especial de compartilhamento de arquivos SMB que utiliza as portas
137, 138, 139 e 445 do protocolo TCP/IP para escutar as tentativas de acesso ao
Compartilhamento de Arquivos.

Por centralizar os dados da Rede Local (LAN), ele também é o lugar mais adequado para
realizar um Backup.

Ao fazermos o Backup do Servidor de Arquivos, também copiamos todos os dados mais
importantes compartilhados da Organizacdo, com isso temos uma protecdo maior contra o
Ransomware.

VSS

Shadow Copies ou VSS (Volume Snapshot Service) é o recurso do Windows de copiar arquivos
mesmo quando eles estdo abertos em uso.

O Windows 10 e Servidores Windows oferecem Shadow Copies.
Se vocé nao habilita Shadow Copies, o FreeNAS n3o permite este recurso no Share SMB.

Habilite sempre que possivel o VSS no Windows Share, mas ndo se esquec¢a que isso pode
consumir espago.
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O VSS permite acessar versdes mais antigas de arquivos como planilhas, documentos, etc.

Usando o Windows Explorer dentro de um Compartilhamento de Arquivos SMB com o Shadow
Copies ativo vocé:

> clica com 0 mouse em um arquivo

> clica no arquivo com o botdo direito do mouse
> seleciona Propriedades

> clica em Versdes Anteriores

> Seleciona a versdo anterior que deseja

> clica em Restaurar

Pronto, agora vocé conseguiu restaurar uma versao antiga do arquivo através do VSS

Mirror ou Espelhamento
Mirror ou Espelhamento é o recurso mais antigo de redundancia de HDs.

Espelhamento para quem ndo sabe é um recurso que sincroniza 2 HDs deixando-os com o
mesmo conteldo.

Caso 1 dos 2 HDs falhe fisicamente, o HD que restou continua trabalhando e o Servidor ndao
para.

Porém no Espelhamento, se vocé altera uma planilha ou apaga um arquivo importante, ele é
apagado nos 2 HDs de forma simultanea.

Vocé perde tudo em todos os HDs assim que a sincronia termina.

A Sincronia, ao mesmo tempo que é um fator de seguranga contra problemas fisicos, também
é um grande perigo para sua informacdo légica, pois pode alterar e apagar coisas importantes
num piscar de olhos em ambos os HDs.

Isto acontece no Espelhamento pois apagar um arquivo ndo é um erro fisico, € uma operacao
|6gica normal autorizada pelo usuario ou pelo Sistema Operacional.

O Espelhamento ndo detecta isso como um problema deixando acontecer tragédias.

Resumindo: Espelhamento o protege do dano fisico, como a queima de um HD, mas ndo do
dano légico que é um arquivo alterado, ou apagado, ou criptografado por um Ransomware.

Ransomware

Ransomware é um virus que infecta de forma furtiva seu computador, tablet, smartphone,
servidor, NAS, ou Storage.
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Enquanto vocé ndo percebe a presenca do Ransomware, ele rouba os seus dados,
criptografando-os e deixando-os inacessiveis, para depois cobrar bitcoins pelo sequestro dos
seus dados criptografados.

Caso vocé ndo pague o resgate seus dados ficam embaralhados por um programa de
seguranca cuja senha so o hacker conhece.

Talvez o que vocé ndo saiba é que um ataque de Ransomware pode durar meses sem que vocé
perceba.

O hacker, vai tentar invadir todos os micros da Rede Local (LAN) e principalmente os
Servidores de Arquivos, Sistemas e Bancos de Dados, deixando neles Backdoors, ou acessos
privados que sdo usados pelos hackers para voltar a qualquer momento no computador ou
servidor invadido.

A Unica forma de escapar de um Ransomware é possuir uma estratégia de Backup bem
planejada e regularmente testada.

Este Backup contra o Ransomware precisa estar armazenado em um lugar Off-Line ou HD
Externo normalmente desligado, pois recursos como Mirror (Espelhamento de Discos) e HDs
acessiveis pelos usudrios sdo facilmente atingidos pelo Ransomware.

Backup
Backup ou Cépia de seguranga é um recurso indispensavel para te salvar do Ransomware.

O Backup consiste em copiar de forma versionada os seus dados em pelo menos 3 lugares
diferentes: 1 cdpia no seu Servidor, outra cépia em outro disco de backup separado inacessivel
pelos usudrios normais e uma terceira cdpia em um equipamento externo removido
fisicamente.

A terceira cépia fisica externa permite que torne-se possivel recuperar as informacdes
versionadas mesmo que o prédio do Servidor pegue fogo e seja destruido completamente,
como foi o caso das Torres GEmeas nos EUA em 11 de Setembro.

Se vocé grava sempre um Backup sem Versionamento “usando sempre o mesmo nome para os
arquivos copiados” vocé estd fazendo apenas um Espelhamento pois cada Backup Novo se
sobrepGe ao Backup Antigo e vocé sé possui 1 versdo de retorno.

Com 1 versdo de retorno se o dado que vocé precisa foi escrito na semana passada vocé ndo
consegue mais recupera-lo, pois vocé sé tem o dia de ontem armazenado.

Dropbox e Google Drive também fazem Espelhamento e por isso ndo podem ser considerados
uma forma de Backup Verdadeira, apenas uma estratégia de compartilhamento de dados, ou
no maximo um Espelhamento mais demorado.

O Dropbox e Google Drive podem ser afetados pelo Ransomware, por isso muito cuidado.
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Backup Versionado

Versionamento de Backup para quem ndo sabe é guardar uma sequéncia de versdes diarias,
semanais, mensais ou anuais por um dado periodo, por exemplo:

- versdes de 10 em 10 minutos de uma pasta muito importante da rede para guardar por 3 dias

- versGes de hora em hora das 8:00 as 18:00 dos arquivos da rede para guardar por uma
semana

- 0s Ultimos 365 dias (vocé terd 365 versdes diferentes das pastas do Servidor)

- as ultimas 5 semanas (vocé guarda 5 versdes dos ultimos 5 domingos)

- 0s Ultimos 12 meses (vocé terad 12 versdes do primeiro dia de cada més do Servidor)
- 0s ultimos 5 anos (vocé tera 5 versdes dos Ultimos 5 anos)

Com o Backup Versionado vocé consegue retornar os dados originais a partir das versoes
armazenadas no Storage com grande seguranga e precisdo pois estas informagdes estdo
preservadas de forma eficiente e estdo inacessiveis para os usuarios comuns e para o
Ransomware.

Storage

Storage é um equipamento/sistema muito avancado de armazenamento de alta capacidade e
performance.

O Storage combina diversos tipos de discos, SSDs e Robds de Fitas Magnéticas para garantir
uma ampla gama de configuracbes além de possuir a capacidade de gerar rapidamente
Snapshots, que implementam rotinas de backup avancadas e mais precisas.

Ele é utilizado em Datacenters e Servidores Corporativos e seu custo é elevado devido a sua
complexidade.

Na esséncia ele continua sendo um Servidor de Dados, mas os protocolos e conexdes que ele
utiliza sdo diferentes para garantir baixa laténcia e alta taxa de transferéncia de dados, como
fibra 6tica por exemplo.

Quando vocé possui um Storage (Sistema de Armazenamento), o Backup é feito com
Snapshots que permitem realizar de forma transparente o Backup Versionado.

Com Snapshots vocé economiza espaco, realiza Backups de forma rapida e ganha flexibilidade
na restauracao dos dados.

O FreeNAS, como Servidor de Arquivos derivado do FreeBSD, possui a Tecnologia de Storage
incorporada via Software no seu File System ZFS, assim sendo, vocé consegue fazer Snapshots
de tudo o que esta armazenado no FreeNAS a custo zero, bastando para isso ter espaco fisico
disponivel para armazenar os dados dos Snapshots.
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Snapshot

Snapshot é um recurso de fotografar o sistema de arquivos, congelando um determinado dado
para uso posterior:

- para backup

- para auditoria

- para realizacdo de testes

Todo Storage possui a capacidade de fazer Snapshots de forma rdpida e transparente.

Os usudrios usam normalmente o Storage, lendo, gravando arquivos nele enquanto o
Snapshot é gerado simultaneamente ao uso dos arquivos, mesmo quando eles estdo sendo
alterados.

O Storage realiza manual ou automaticamente o Snapshot implementando o Backup sem
necessidade de parar o Servidor.

O LVM do Linux também suporta Snapshot, porém sua implementa¢do ndo é dinamica e tem
que ser planejada previamente, pois depende do hardware para viabilizagao.

Quando vocé usa Snapshot no LVM do Linux alteragGes de configuragdo sé podem ser feita na
instalagdo do Servidor ou nas Manutenc¢des dele, o que tira toda a flexibilidade do recurso caso
a configurac¢do do Snapshot mude a toda hora.

ZFS

O Zettabyte File System, ou ZFS é um sistema avangado de armazenamento de dados, que
implementa tecnologias de Storage em micros comuns.

Em linhas gerais ele é superior aos demais sistemas de arquivos pois ele permite a criacdo
transparente e instantanea de Snapshots infinitos, desde que haja espaco nos discos.

O ZFS consegue fazer Snapshots infinitos pois ele possui uma propriedade que os demais
sistemas de arquivos ndo possuem:

O ZFS jamais grava arquivos em lugares onde ja houve alguma informacgao anterior.
O ZFS sempre busca novos lugares e sé grava em lugares vazios.

Por ndo sobrescrever dados e manter o registro das versdes anteriores de arquivos de forma
indexada, o ZFS consegue voltar rapidamente no tempo e criar Snapshots sem uso de
processamento dos dados.

Para criar um Snapshot, o ZFS congela uma relacdo de dados antigos de um determinado
instante em um bloco referenciado que ndo ocupa nenhum espacgo adicional ao ja ocupado
anteriormente.
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Para funcionar corretamente, recomendamos ndao usar mais do que 80% da capacidade de
espaco do disco, para que sempre haja mais espaco vago disponivel para o ZFS consumir.

Outro recurso fantdstico do ZFS é sua auto verificacdo, uma acdo agendada semanalmente,
para verificar os discos e identificar precocemente falhas antes que o dado se corrompa.

Para tanto ele realiza testes chamados scrubs que detectam as corrupc¢des silenciosas de
dados, fornecendo alertas de falhas iminentes nos discos.

Raid-Z

Raid-Z é uma implementacdo do ZFS semelhante ao Raid-5 em termos de funcionamento
fisico.

A partir de 3 discos o Raid-Z sacrifica um dos discos para paridade oferecendo recursos de
redundancia para o espaco dos 2 discos que sobraram, por exemplo:

Com 3 discos de 1 Terabyte, ao invés de termos 3 Terabytes de armazenamento, temos apenas
2 Terabytes, porém quando qualquer dos 3 discos quebra, o Raid-Z ndo para pois ele suporta a
falha de qualquer um dos 3 discos.

Se 2 discos quebrarem simultaneamente no Raid-Z ele para de funcionar pois isto esta além do
Seu escopo.

O Raid-Z também é possivel a partir de discos de tamanhos diferentes, mas a Pool criada tera
como base o tamanho do menor dos discos.

Por exemplo, se vocé tiver para formar um Raid-Z:
- 2 HD de 1Terabyte

-1 HD de 2 Terabytes

-1 HD de 4 Terabytes

Iremos criar um Raid-Z considerando 4 unidades de 1 Terabyte, o resultado é um Raid-Z de
tamanho disponivel de 3 Terabytes, mas com a redundancia de um disco, o que em certos
casos é mais importante do que espaco disponivel.

O Raid-Z por ser uma implementacdo via Software oferece Snapshots, ao contrario de um
Raid-5 padrao.

Existe também:
- Raid-Z2 que é semelhante ao Raid-6 e que suporta a perda de até 2 discos
- Raid-Z3 que seria um Raid-5 com 3 discos de paridade e, portanto, pode perder até 3 discos.

Pode parecer exagero usar um Raid-Z3, mas quando temos Raids com 16 discos, 3 discos de
paridade é muito pouco.
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FreeBSD

O FreeBSD é um sistema operacional Posix.

O FreeBSD nao é Linux, pois seu kernel derivou de outra versao de Unix, o 386BSD.

O FreeBSD é um sistema operacional completo ao contrario do Linux que é apenas um kernel.
Apesar disto os 2, Linux e FreeBSD, sao Posix.

Por isso o FreeBSD pode rodar programas feitos para o Linux, bastando para isso recompilar os
codigos fonte destes programas com um compilador C.

Outra diferenga é que o FreeBSD é voltado ao uso em servidores modo texto, muito mais
Seguros e que consomem menos recursos por ndo necessitarem de interface grafica.

O FreeBSD pode também ser usado em Desktops, porém o Linux oferece muito mais opgées de
Interfaces Graficas neste caso.

A Netflix por exemplo usa muito o FreeBSD devido a sua alta performance.

SAMBA ou Servidor SMB

O SAMBA é fruto de um trabalho de engenharia reversa feito por usudrios Linux para trazer
para o Linux o servico de Compartilhamento de Arquivos do Windows que na época era de
cddigo fechado e ndo tinha nenhuma documentacgao sobre seu funcionamento.

O protocolo do SAMBA é o SMB que usa as portas 137,138, 139 e 445 do protocolo TCP/IP.

Se vocé bloquear estas portas no seu Firewall, o SAMBA nao vai funcionar.

ACL

ACL quer dizer Access Control List, ou seja, Lista de Controle de Acesso, e sua fungdo é garantir
a seguranca do acesso aos arquivos do protocolo SMB em Sistemas de Compartilhamento de
Arquivos Windows e SAMBA.

Obviamente se vocé ndo é administrador de redes, ou ndo trabalha com Open-Source esse
papo de ACL é algo que vocé nunca viu, pois, usuarios normais ndo utilizam estes recursos no
dia a dia.

As ACLs ndo obedecem a especificacdo Posix, sdo um tipo diferente de controle de acesso
proprio do Windows e podem ser atribuidas a muitas pessoas e a muitos grupos no mesmo
diretdrio.

Temos basicamente 4 tipos de ACLs.
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Tipos de ACLs no SMB (nao Posix):

- read : arquivos e diretdrios somente leitura

- write : permite criar, modificar e apagar arquivos e diretdrios

- modify : permite apenas modificar arquivos e diretérios (ndo existe no Posix)
- Full Control : Acesso Completo (ndo existe no Posix)

As opg¢des acima sdo os tipos de ACLs que podem ser criadas no FreeNAS em pastas chamadas
de Datasets.

Dropbox

O Dropbox, estd disponivel para Windows, Mac e Linux e permite compartilhar dados com
varias pessoas através da Internet.

O Dropbox é um servico de nuvem para compartilhamento de arquivos que estabelece um
mecanismo de sincronia (Espelhamento) entre a nuvem Dropbox e um programa cliente
Dropbox instalado no Sistema Operacional do usudrio.

Tudo que estd no seu Desktop dentro da pasta do Dropbox é espelhado com a nuvem e
acessado por outras pessoas desde que vocé autorize o acesso delas.

Estas pessoas precisam também ter o Dropbox instalado em seus Sistemas Operacionais.

Quando vocé nao compartilha estes dados da nuvem e usa somente para si, o Dropbox se
torna uma opc¢do bem simples de Backup nao Versionado.

Lembre-se que o Dropbox é um Espelhamento, ndo um Backup seguro e confidvel pois ndo é
Versionado.

Se planilhas e dados forem alterados no seu notebook, o Dropbox também vai copiar a
planilha danificada para a nuvem e tudo estard perdido quando a sincronia entre o seu
notebook e a nuvem terminar.

Por isso, neste livro ensinamos como se implementa um Backup Versionado off-line do seu
Dropbox em um servidor FreeNAS para garantir que nada mais seja perdido.

E o melhor de tudo, sem custos de licenga ou servico.

O FreeNAS é Open-Source e gratuito e vocé sé gasta com Hardware.

Google Drive

O Google Drive é a versdo do Dropbox criado pelo Google, basicamente eles fazem a mesma
coisa, porém o Google Drive é vinculado ao usudrio Google do seu Gmail e seu objetivo é ser
usado 100% WEB.
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Caso vocé deseje sincronizar suas pastas do Google Drive com uma pasta no seu computador
isto também é possivel através do programa installbackupandsync.exe, mas isto ndo é muito
recomendado, pois se fosse para isso, 0 Google faria mais divulgacdo deste servico.

Apesar do nome Backup and Sync, a ferramenta do Google faz apenas Espelhamento e ndo um
Backup Versionado.

Com o FreeNAS, além de conseguir fazer o Backup correto do seu Google Drive vocé fica
totalmente imune ao Ransomware.

Vocé passa a ter infinitas versdes dos seus arquivos do Google Drive sem nada pagar, desde
que é claro, haja espaco fisico para armazenar suas versoes.

Mais sobre o FreeNAS

O FreeNAS é uma Distribuicdo derivada do FreeBSD dedicada ao compartilhamento de
arquivos em uma Rede Local (LAN).

A préxima versao ja serd a integrada com o TrueNAS, o nome FreeNAS vai desaparecer.
Ambas as distribui¢cdes serdo uma sé: o TrueNAS.
A dupla (FreeNAS + TrueNAS) serd substituida pelo (“TrueNAS Core” + TrueNAS).

O TrueNAS para quem ndo sabe é a versao comercial e paga do FreeNAS que ja vem na forma
de Appliance, ou seja, com o Hardware Certificado, pronto para uso, com suporte 24x7.

O Cddigo-Fonte do “TrueNAS Core” serd o mesmo do TrueNAS, porém o TrueNAS terd alguns
recursos mais avancgados ativados, os quais para o usudrio normal ndo fardo a menor
diferenca.

Mesmo assim, tdo proximo da mudanga, ainda vale a pena conhecermos o FreeNAS pois é o
gue temos de imediato

O FreeNAS é Open-Source e pode ser alvo de um Fork.

Conhecé-lo, mesmo que va mudar de versdo ou nome nao é tempo perdido pois do jeito que
ele esta ja é muito util.

O FreeNAS é um Storage Open-Source de baixo custo pois suporta nativamente o uso de
Snapshots.

Por ser Open-Source, pode ser baixado gratuitamente e sua instalagdo é rapida e fécil, desde
gue se entenda como ele funciona (teoria).

Ele permite o compartilhamento de arquivos nos formatos
- SMB do Windows

- NFS do Unix/Linux
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- AFP da Apple

- WebDAV

- Servico de blocos iSCSI.

- Rsync

Sua instalacdo se dd a partir de um DVD.

O FreeNAS pode ser instalado em um pendrive simples ou em 2 pendrives em Mirror para
garantir maior seguranga.

Com o FreeNAS instalado (e dando boot) pelo pendrive vocé consegue otimizar ao maximo o
espacgo dos HDs e SSDs que passam a ficar 100% disponiveis para a criagdo das Pools (os Raids
por Software do Sistema de Arquivos ZFS).

A configuragdo e administracdo do FreeNAS ocorre em uma estacdo remota através de
interface WEB de forma leve e flexivel, mas com alta facilidade de uso e seguranca.

O FreeNAS possui recursos de backup de suas configuragdes via WEB, e os arquivos de backup
das configuragGes é muito pequeno.

Por ser baseado no FreeBSD, o FreeNAS usa o ZFS e o Raid-Z, isso o torna altamente flexivel e
econdbmico em termos de espaco de disco devido a capacidade de criar rapidamente
Snapshots para uso em Backups Versionados.

Os Raids do FreeNAS ainda suportam discos de Spare e SSDs de Cache, sem que vocé tenha
gue pagar nada mais por isso.
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FreeNAS-11.3-U2.1

No momento da edicdo deste livro o FreeNAS esta na versdo 11.3-U2.1

O instalador do FreeNAS é uma imagem de DVD FreeNAS-11.3-U2.1.iso, com tamanho de
766762 Kbytes.

Atualmente ele pode ser baixado do site:

www.freenas.org/download-freenas-release

Vocé normalmente grava a iso num DVD para realizar a instalagdao no FreeNAS.

Como usaremos o VirtualBox ndo haverd necessidade de gerar o DVD.

> FreeNAS-11.3-U2.1.iso > DVD > PC > Pendrive bootavel com FreeNAS instalado

Para instalar o FreeNAS é suficiente ter um PC sem nenhum HD ou SSD.

Vocé instala o FreeNAS num Pendrive de Boot permanentemente conectado numa porta USB.

Concluida a instalagao vocé conecta os HDs e SSDs nas portas SATA livres do seu PC mantendo
o Pendrive de Boot Permanente que contém o Sistema Operacional do FreeNAS.

O ZFS utiliza fortemente a meméria RAM para fazer Cache dos HDs e o valor recomendado é
8Gb de RAM, mas para testes 2Gb ja sdo suficientes caso sua maquina hospedeira tenha
apenas 4Gb de RAM.

Os requisitos minimos para FreeNAS

- Memdéria RAM de 8GB

- CPU 64bits de preferéncia Intel, ndo roda em CPUs 32bits
- 1 pendrive Sandisk de 16Gb

- pelo menos 1 HD de 1 Tb para dados

-1 HD de 1 Tb para Mirror é opcional para garantir a redundancia.

Configuracao ideal para testes
- Memdéria RAM de 16GB

- CPU de preferéncia Intel

- 2 pendrives Sandisk de 32Gb

- pelo menos 4 HD de 2 Tb para montar um Raid-Z
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-1 SSD M2 para cache
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Instalando e usando o VirtualBox

Usaremos o VirtualBox, assim ndo é necessdrio ter 2 micros para usarmos o FreeNAS
facilitando muito a parte pratica que pode ser congelada e retomada quando necessario.

Recomenda-se ter pelo menos 8 Gb de RAM e 60Gb de espago em disco.

Caso vocé sé tenha 4Gb no seu notebook ou computador, terd de limitar a meméria da
maquina virtual do FreeNAS em 2048Mb, que é o minimo do minimo.

Baixe o VirtualBox na pagina:

https://www.virtualbox.org/wiki/Downloads

https://download.virtualbox.org/virtualbox/6.1.6/VirtualBox-6.1.6-137129-Win.exe

Baixe também as configuragdes de extensdo do VirtualBox.

https://download.virtualbox.org/virtualbox/6.1.6/Oracle VM VirtualBox Extension Pack-
6.1.6.vbox-extpack

Instale ambos os programas clicando 2 vezes no VirtualBox e depois no arquivo de Extensdes.

Veja a seguir a tela inicial do VirtualBox:
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Configuracao para VM do FreeNAS

- Memadria RAM de 4GB (o minimo necessario é 2Gb)
-1 ndcleo de CPU

-1 disco para sistema de 16Gb

- 3 discos de 20 Gb para montar um Raid-Z
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- 1 disco de 20 Gb para Spare

- 1 disco de 10 Gb para Cache

Criando a VM do FreeNAS

Abra o VirtualBox e clique no botdo Novo para criar uma nova maquina virtual:

Novo

Preencha:

- Nome = FreeNAS

- Tipo = BSD

- Versdo = FreeBSD (64bits).

Cliqgue em “Préximo”



Criar Maquina Virtual

Nome e Sistema Operacional

Escolha um nome descritivo para a nova maquina virtual e selecione o tipo de sistema
operadonal que vocé pretende instalar nela. O nome que vocé escolher sera
utilizado pelo VirtualBox para identificar esta maquina.

Nome: |FreeNAS

Pasta da Maquina: | C:\Users\Dell\virtualBox YMs v
Fean | [s8]
Tipo: |BSD v
: =~
Versdo: FreeBSD (64-bit) sl

Modo Expert | Praximo {(N) ‘ Cancelar

Preencha a memoéria com 4096Mb de RAM, mas ndo menos que 2048Mb caso vocé tenha
apenas 4Gb de memadria no seu computador

Clique em “Préximo”
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€ Criar Maquina Virtual

Tamanho da memoria

Selecione a quantidade de memdria (RAM) em megabytes que serd alocado para a

maquina virtual.

O tamanho recomendado para memdria € de 1024MB.

096 3

RBapeapt= s et a2 o =R iy R AT et e Ve e R I R D

4 MB 16384 MB

MB

Escolha “Criar um novo disco rigido Virtual agora”

E clique no botdo “Criar”

Praximo {(N) [ Cancelar
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€ Criar Maquina Virtual

Disco rigido

Se vocé quiser, pode acrescentar um disco rigido virtual a esta maquina virtual, Vocé
pode acrescentar um arquivo de disco rigido virtual na lista ou selecionar outro local
utilizando o icone de pasta.

Se vocé deseja uma configuracao de armazenamento mais complexa, pode pular
este passo e fazer as mudancas manualmente na configuracdo da maquina assim que
ela terminar de ser criada.

Recomenda-se utilizar um disco rigido de 16,00 GB.

(O N3o acrescentar um disco rigido virtual
(@ Criar um novo disco rigido virtual agora

(O Utilizar um disco rigido virtual existente

Vazio 14

Criar Cancelar

Escolha o formato “VDI (Virtual Disk Image)”

E clique no botdo “Préximo”
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Criar Disco Rigido Virtual

Tipo de arquivo de disco rigido

Escolha o tipo de arquivo que vocé gostaria de utilizar para o novo disco rigido virtual,
Caso ndo necessite utilizd-lo com outros softwares de virtualizacdo, pode deixar esta

opcao como esta.

(® VDI (VirtualBox Disk Image)
() VHD (Virtual Hard Disk)
() YMDK (Virtual Machine Disk)

Clique em disco “Dinamicamente alocado”

E no botdo “Préximo”

Modo Expert";

Proximo (N)
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€ Criar Disco Rigido Virtual

Armazenamento em disco rigido fisico

Escolha se o arquivo contendo o disco rigido virtual deve crescer 3 medida em que é
utilizado (dinamicamente alocado) ou se ele deve ser criado j& com o tamanho maximo
(tamanho fixo).

Um arquivo de disco rigido virtual dinamicamente alocado ird utilizar espaco em seu
disco rigido fisico 3 medida em que for sendo utilizado (até um tamanho maximo pré-
definido), mas nao ird encolher caso seja liberado espaco nele.

Um arquivo de disco rigido virtual de tamanho fixo pode levar mais tempo para ser
criado em alguns sistemas, mas geralmente possui acesso mais rapido.

(® Dinamicamente alocado

(O) Tamanho Fixo

Proximo (N) | | Cancelar

Escolha o tamanho de “16Gb”
E clique em “Criar”

A VM esta criada.
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€ Criar Disco Rigido Virtual

Localizacdo e tamanho do arquivo

Informe o nome do arquivo em disco que contera o disco virtual no campo abaixo ou
dlique no icone da pasta para seledonar uma localizaco diferente para o arquivo.

C:\Users\Dell\VirtualBox VMs\FreeNAS\FreeNAS. vdi| @

Selecione o tamanho da imagem de disco virtual em megabytes. Este tamanho € o limite
maximo de dados que uma maquina virtual podera armazenar neste disco rigido.

$ 16,00 GB |

| | | | | | 1 | | | | \ ] 1

4,00 MB 2,00 TB

Criar Cancelar

Pronto, agora a VM do FreeNAS foi criada, mas ainda ndo estd pronta para uso, pois
precisamos configurar os discos adicionais, a imagem do DVD e a interface de rede.

F Ovacks VM VinualBox Gevenciador - (m} x
Amquive F)  Maguna  Ajuda (H)
17 M MY e, 5
"(‘. ‘ & rerramentss u 4.:,! . 3
Nowo Configuaglies Descria Tdee (1)

= ey

Nome: Freellis
Sstors Operaciord:  FreeSsD §54-bit)

@ Swbunsa

Nemoro Prmopet 4096 MB

Order de Boot:  Deguete, Sotes, Do FreeNAS
Rigdo

A s Ao VT MO, FaonecAn
Afrnada

= Tels

Memori de Woeo: sme
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Configurando a VM do FreeNAS

Agora vocé tem uma Maquina Virtual (VM) para uso neste livro.

Se vocé preferir pode usar um PC de verdade.

Para todos os efeitos vamos utilizar maquinas virtuais pois nos permitem Clonar e realizar
Backups dos testes com maior facilidade.

Clique em Configuragdes

Configuracoes

Escolha aimagem ISO do FreeNAS

W Trmetlsl  Cofgurmide ’ ¥

B e Arndostwan e

w ] Dupands v de AT lnare | S AlCats

o v & Cowvine B | O Cytia: BC wisdic Vaste -

@ e s FEETL R [ DedborTnoram Doce Opter Verast

(@ senee || OO - ERSShA

o L e = - RN L2
Tamarta) -

| e (ccuTeta:

. Cameandons ~
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# Selecione o arquivo de disco éptico virtual X

<« v 4 | « Free.. » KIT_de_Dese.. v D Pesquisar KIT_de_Desenvolvi.. 0
Organizar v Nova pasta v [ @ !
» ~
I Area de Trabalhc Nome Data de modificacédo Tipo
Documentos FreeNAS-11.3-U2.1.is0 08/05/2020 22:56 Arqu
¥4 Downloads ‘
[&] Imagens
D Misicas v <1 ! 2
Nome: | FreeNAS-11.3-U2.1.iso vl lTodos os arquivos de disco opti V‘
| Abrir I I Cancelar l
@ FraehlAS. Carhiguragdss P X
;! Geral ‘ Armazenamento
1@ Sistemns Ohgpeackroas de A ¥ Abbuioe
arv (& cotrddrne. B -
‘! ks | @ Cortroladoes; Drive Cpticrr 1€ Seondia Masier (07
|| @ rewaca CJuewmpo

\ﬁb Audic
Tonanhe: 78,7908
‘Q Rade Lecakmcicr  O: P reelids_Ramnads¥aT_de Deermchrseto 1
L Conectedo 2~

| |
B e | ORI

Adicione as controladoras adicionais AHCI e NVMe
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FreeNAS - Configuragdes

Monitor
Armazenamento
Audio

Rede

Portas Seriais

UsB

Pastas Compartilhadas

Interface do Usuario

Armazenamento

Dispositivos de Armazenamento

&. Controladora: IDE

FreeNAS. vdi

----- (&) FreeNAS-11.3-U2.1.iso

53

Acrescenta nova
centroladora de
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A>

e N )

& AHCI (SATA)
£ » @
oy PliX4 (Padrao IDE)
2% PIIX3 (IDE)
M ICHS6 (IDE)
@ LsiLogic (Padrdo SCSI)
@ BusLogic (SCSI)
&y 182078 (Disquete)
& Lsilogic SAS (SAS)
@& uss
£ NMe (PCle).
FreeNAS - Configuragdes
Q Geral Armazenamento
Sistemna Dispositivos de Armazenamento
; ¢ Controladora: IDE
@ Monitor ;
— B O FreeNAS.vdi
) Armazenamento (@ FreeNAS-11.3-U2. Liso
( Audio ’ Controladora: AHCI
® Controladora: NvMe
WA Rede
ZNN S NVMe
Portas Seriais Barramento: PCle
/9 Tipo: NVMe
¥ USB

Para criar os 4 HDs de 20 Gb na controladora AHCI

Selecione a linha da controladora AHCI e clique no icone de “adiciona disco rigido”
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Armazenamento

Dispositivos de Armazenamento Atributos

@ Controladora: IDE No
B Freenas.ve 1
@ FreeNAS5-11.3-U2. 1.iso Quantidade de Por’

Coniroladora: AHCI

s Controladora: NVMe Adiciona disce rigido.

\ FreeNAS - Seletor de Discos Rigidos ?
Mn’dia

@Q

Ao'escentar Criar  Atualizar

Nome . Tamanho Virtual Tamanho Real
v Attached
FreeNAS.vdi 16,00 GB 2,00 MB

|Buscar por Nome ~ | P &

Escober | | Cancelar |
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o

Criar

, FreeNAS - Seletor de Discos Rigidos
Mn'dia

.‘

Acrescentar Criar  Atualizar

Nome - Tamanho Virtual

Vv Attached
FreeNAS.wdi 16,00 GB

v Not Attached
FreeNAS_1.vdi 20,00 GB
FreeNAS_2.vdi 20,00 GB
FreeNAS_3.vdi 20,00 GB
FreeNAS 4.vdi 20,00 GB
FreeNAS_5.vdi 10,00 GB

Tamanho Real

2,00 MB

2,00 MB
2,00 MB
2,00 MB
2,00 MB
2,00 MB

!BuscarporNome ¥

P B

Selecione o HD com o mouse e clique em Escolher

42



&3] FreeNAS - Seletor de Discos Rigidos
Ml’dia

@

Acrescentar Criar  Atugalizar

Pl

Nome Tamanho Virtual Tamanhc Real

v Attached
FreeNAS.wdi 16,00 GB 2,00 MB

v Not Attached
FreeNAS_1.vdi 2000 GB # 2,00 MB
FreeNAS_2.vdi 20,00 GB 2,00 MB
FreeNAS_3.vdi 20,00 GB 2,00 MB
FreeNAS_4.vdi 20,00 GB 2,00 MB
FreeNAS_5.vdi 10,00 GB 2,00 MB

iB'usmrporNome » @ @
Escolher Cancelar

Vai ficar assim:
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Armazenamento

Dispositivos de Armazenamento

4 Controladora: IDE
& Freenas.vd
(@ FreeNAS-11,3-U2. 1.is0

= Controladora: AHCI
B Freenas_tvd
FreeNAS_2.vdi
FreeNAS_3.vdi
B FreeNas_4.vd
& Controladora: NvMe

Selecione agora a linha da Controladora NVMe e clique no icone de criar HD
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, FreeNAS - Seletor de Discos Rigidos

Ml’dia

I-@

Acrescentar Criar  Atuglizar

~

Nome Tamanheo Virtual

v Attached
FreeNAS.wvdi 16,00 GB 2,00 MB

v Not Attached
FreeNAS _1.vdi 20,00 GB 2,00 MB
FreeNAS_2.vdi 20,00 GB 2,00 MB
FreeNAS_3.vdi 20,00 GB 2,00 MB
FreeNAS_4.vdi 20,00 GB 2,00 MB
FreeNAS 5.vdi 10,00 GB # 2,00 MB

Tamanhc Real

i’BUscarporNome o

PP

Escolher »
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Armazenamento

Dispositivos de Armazenamento Atr

4> Controladora: IDE

[ FreeNas.vd

5 (&) FreeNAS-11.3-U2. Liso
& Controladora: AHCI

&} FreeNAS_1.vdi
FreeNAS_2,vdi

l2) FreeNAS_3.vdi

- [& FreeNAs_a.vdi

= Controladora: NVMe

- [B] FreeNAS_5.vdi NVMe
Barramento: PCle
Tipo: NVMe

Anexando os discos veja como devera ficar:

- Controladora IDE = FreeNAS.vdi, FreeNAS-11.3-U2.iso

- Controladora AHCI = FreeNAS_1.vdi, FreeNAS_2.vdi, FreeNAS_3.vdi, FreeNAS_4.vdi
- Controladora NVMe = FreeNAS_5.vdi

N3o esqueca de ativar o disco FreeNAS_5.vdi como Estado Sélido.

Configure agora a placa de rede em modo Bridge e cliqgue em “OK’

- Adaptador 1 > Placa em modo Bridge > OK



&3 FreeNAS - Configuracées

@ Geral

Rede

Sistena

[ Monitor
Armazenamento
( Audio

WAl Rede #

Adaptador 1  Adaptador 2
[] Habilitar Placa de Rede
Conectado a: [Placaemmodandge »
Nome: | Intel(R) Wireless-AC 9260 160MHz

> Avancado (D)

Adaptador 3~ Adaptadc

Cliqgue em OK para finalizar as Configuracoes.

Agora é sé iniciar o FreeNAS

Iniciar (T)
M " H iN 4 N /7 PRET ]
[ R Y TR T L 2 AN 0
§ s R TR NN D R NN
11 0 U 2 8 3\ (s Sy | .
1| S0 | -k N 'Ed 19 !
| B NGNS . 35 S T RS T NN

FrecHaS Instoller

Dptions:

1. Boot FreeMnS Installer (Enter]
2. Boot FreeMAS Installer (Serial Concole XhMMAMMNAGINMARMAINNEN:

3. Configure Boot Options...

saned bz . o o fesydeMte

g T MM e NN o
ST TN kO | )
NHrMHr T M M M .. tyN
MHNEIHNPIH MEH R N e et d MO
mMMPIME N A s oy eI My -
SNMPIAMPIN F r C L oMMn-’

St e alale gielyle o ETERRIRITE o) 1N

. relvd MMM MMM MMM RPN TR

' N ayrPIMM Ny

-

“

Escolha a opg¢do “1” de Install/Upgrade
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Froe®NaBE 11.3-BZ.1 Cunsole Setap

Shel)
Reboot System
Shutdown SusSten

Cance) >

O FreeNAS vai detectar que vocé tem menos de 8Gb de RAM e vai pedir para autorizar a
continuidade da instalagao:

FroeMis

Thiz computer haz lezs than the recommcnded 8 6B of RAM.

Operation without enough RAM iz sot recommended. Contiaue anyuway?

< Na >

Selecione a unidade de boot de ada0 de 16Gb com a barra de espaco
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Chopne destinatisn wedln
Select one o more drives where PrechNAS should be
instelicd (use arvow keys to navigete to the drive(s)
tor installation: sclect a drive with thc spoccbar).

u] BOX HARBD IS -- 16,0 GiB
u.u VEDX HAREDISK -~ 26,0 GiE
alos  UBDX HARBDISK -- 26.0 GiB
alnd UBDX HARBDISK -~ Z6.© GiB

aisns  UBDX HARBDISK -- Z6.0 6iB
ot DRCL-UBOX-WUNE-VERIZ -~ 16,0 GiB

R {Canceld

Prossiga clicando em Yes

Froohns inutsl ot ion
VUARNING:
- This uill eraset ALL partitions and data on ada®,
~ You can’t use ada® for sharing data.

NOTE:
- Inxtalling on flash media ix preferved to imstalling on a
hard deive,

Frocecd with the installation?

Digite a senha e anote para ndo esquecer e tecle OK.
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Enter your root paxsword: cancel for no root
passuord

Fazsward !
Conf irm Foassword:

< DR > LCancell

No VirtualBox escolha Boot via Bios, pois o modo UEFI ndo funcionou no VirtualBox, mas em
computadores reais e novos o modo UEFI é a Unica op¢do que funciona.

Meeefins dont Mode

FrecNAS can be hooted in cither RIS or UEF] mode.

B105 mode ix recommended for legacy and enterprise harduare,

uheceas UEFT may be requiced for acscry consumer sotherbooarcds.

<Boot ula UEPTS Bbot via BIUSS)

Preste atencdo na proxima tela.

Caso a barra de progresso demore demais, troque o seu pendrive de boot quando estiver
usando um PC.

Quando instalei o FreeNAS num servidor de verdade eu estava usando um pendrive genérico e
esta etapa demorou demais.

Entdo troquei por um pendrive Sandisk original de 16Gb e a demora acabou, em poucos
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minutos a instalacdo terminou.

Aqui, como estamos no VirtualBox ndao pode demorar muito, mais ou menos uns 10 minutos
no maximo.

tranzierred tn &.016774 secs
end of device

2097152 b : v in 8. 017717 secx (116370197
wdat) create
ada@pl adde
adatlps added
guirror® Mo such device: swap.
adat) destroyed

) creataed

1 added

wda®p?Z added

act lve set on adaD

[mstall i STV

The FreeNAS ifmstellation on ada© cucceeded!?
Fleaxe reboot and remove the installation media.

No VirtualBox escolha 4 = Shutdown System pois vocé tera que desabilitar o CD-ROM para
liberar o Boot para o FreeNAS
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Froe®aE 11.3-B2.1 Cunsole Setap

1 Inxtall/Upgrade
Z Shell

s Reboot siston

< Iy ) anced >

Agora entre nas configura¢des da maquina virtual:

I)
)

~r
Configuragdes

A seguir remova o CD de inicializagdao do VirtualBox e o deixe Vazio como na figura abaixo
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Atributos

Drive Gptico: | IDE Secundério Master @
[ Live cojovD @ Escolher/Criar um Disco Optico Virtual...
Informactes Escolher uma imagem de disco...
Tipo: Imagem
Tamanho: 748,79 MB FreeNAS-11.3-U2.1.iso
Localizagdo: D:\FreeNAS_Revisado\KIT_de_Desenvolvimentc ;@ Remover Disto g0 DovaXinaal
Conectado a: FreeNAS - -

Armazenamento

Dispositivos de Armazenamento —

& Controladora: AHCI
2] FreeNAS_1.vdi

G

FreeNAS_2.vdi

FreeNAS_3.vdi

2| FreeNAS_4.vdi
e Controladora: IDE
FreeNAS. vdi
© vazo

a Controladora: NVMe

FreeNAS_5.vdi

Inicie a VM do FreeNAS

P
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\

a5

NN
N

N N
Ve lcome %o Free

-

Boot FrecMnsS [Enter) spned ha 7 o+ 2 rsud oMM
Boot FreeMAS (Serial Co RMPMIAMPMI A QI NP NI -
yHMnrMMmn MMM eI NN
ptions il el e i lnla SLTH
ire Boat Optionx. .. NHr MM M M <.ty
Boot Ewvironment MANPMHNMPIN NP Mo I rod i d e MO
wHFFIANPA AT s e TN My
Sy [ad e g la et bl win in| oMMn
(g s alale gialply L ETRERRIRITE 1 | o
relvd MM MMM MMM MMM R -
s BT e [y e [ VT R

5
clect

|
3. Conf
4

futoboot in 1 seconds. [Specel to pauxe

Anote o Endereco IP que aparece na tela do seu FreeNAS

Pronto agora é s6 entrar no Navegador de Internet e colocar o endere¢o HTTP://172.16.1.214

reeEsShsamdbd (freenas. local) (ttyve)

Console setup

Conf lguree Nelwork Intertac
Configure Link Aggregation
Configure VLAN interiace
Configure Defauwlt Route
Configure Static Routes
Configure D

Reset Root Passward

Reset Configuration to Defaults
Shell
Echont

Shut Down

web user interface

an optionm from 1-11:
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http://172.16.1.214/

Primeiros Passos da Configuracao

Agora que seu FreeNAS estd ativo vocé poderd mudar o IP configurando o servidor DHCP da
Rede Local (LAN), caso ndo saiba o que € isso ndo se preocupe, pode continuar usando o
Endereco IP que foi reconhecido:

HTTP://172.16.1.214

Faca Login com o usudrio = root
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http://172.16.1.214/

® |© & 172.16.1.214/ui/sessions/signin

Username *

& root

Password *

8.

A tela inicial do FreeNAS mostra as configuracGes principais do NAS:
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DK MR LPTATES

Interface

A partir de agora faremos configuragbes do FreeNAS que nada tem a ver com o
Compartilhamento de Arquivos, mas que sdo importantes para o funcionamento do FreeNAS.

S3ao por exemplo configuracbes de rede, de e-mail, de atualiza¢Bes via Internet, as quais
guando feitas oferecem recursos importantes ao administrador que passa a contar com alertas
via e-mail e coisas do tipo.

A primeira coisa que faremos é alterar o tema de cores do FreeNAS para um tema mais claro,
para tanto clique na engrenagem que fica no canto superior direito do navegador:
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e & 1Y In O © @

B 2 8 O

Change Password

Preferences

API

About

1

Threads

® Temperature

Escolha
- Choose Theme = High Contrast

- Cliqgue em UPDATE SETTINGS
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= <

Web Interface Preferences

System > General

- Language = English

General Preferences

Choose Theme

High Contrast

[ Prefer buttons with icons only (?)

Enable Password Toggle ®

[ Reset Table Columns to Default (2)

Manage Custom Themes

CREATE NEW THEME

Clique na Barra Lateral Esquerda em System e depois em General

- TimeZone = America/Sao_Paulo

- Clique em SAVE
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System / General

GUI SSL Certificate *
freenas_default

WebGUI IPv4 Address *
0.0.0.0

WebGUI IPv Address *

WebGUI HTTP Port
80

WebGUI HTTPS Port
443

[ webGUI HTTP -> HTTPS Redirect (2)

Language
English (en)

Console Keyboard Map

imezons
America/Sao_Paulo

Syslog fevel

Info

Syslog server
Crash reporting (2)

Usage collection ()

SAVE SAVE CONFIG UPLOAD CONFIG RESET CONFIG

Importante!

Nesta Tela do System > General os bot&es que ficam em baixo
- SAVE

- SAVE CONFIG

- UPLOAD CONFIG

- RESET CONFIG

Devem ser manuseados com extremo cuidado principalmente o RESET CONFIG
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O botdo SAVE CONFIG faz o Backup das configuragdes do FreeNAS

O botdo do UPLOAD CONFIG faz o Restore das configuracdes do FreeNAS a partir de arquivos
de configuracao salvos

O botdo de RESET CONFIG apaga todas as configuracoes do FreeNAS

System > Advanced
- ativar Enable Autotune
- ativar Show Console Messages

- clique em SAVE

System / Advanced

Show Text Console without Pas

[[] enable Serial Console (?)

Swap size in GiB *

2

. Enable autotune ()
(] enable Debug Kemel (?)

» Show console messages (?)

MOTD Banner
Welcome to FreeNAS

Antes de prosseguir vamos entrar nas configuracdes de rede do FreeNAS e definir o Gateway e
os DNSs para o FreeNAS poder enviar e-mails e buscar atualizagdes na Internet.

O Gateway/Firewall é o equipamento que permite o acesso a Internet como foi explicado na
Revisdo.

No meu exemplo o Endereco IP do Gateway é 172.16.1.1, mas que na maioria dos casos é:
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- Redes Vivo: 192.168.15.1

- Redes Claro/Net: 192.168.0.1

- Roteadores genéricos wi-fi: 192.168.0.1, ou 192.168.1.1, ou 10.0.0.1

J4 0 DNS ndo tem variagao, vocés podem todos colocar a mesmissima configuragao.

Estes IPs de DNS sdo do Google (8.8.8.8 e 8.8.4.4) e da Vivo (200.204.0.10) e podem ser
utilizados em qualquer lugar do planeta sem necessidade de modificacao.

As configuragdes sdo:
Network > Global Configuration

- IPv4 Default Gateway = 172.16.1.1
- Nameserverl = 8.8.8.8
- Nameserver2 = 200.204.0.10

- Nameserver3 =8.8.4.4
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Network / Global Configuration

Hosthame
freenas

Domain
local

Additional Domains

|IPvd Default Gataway
172.16.1.1

Nameseryer 1

8.8.88

Nameserver 2

200.204.0.10

Nameserver 3

8844

Precisaremos de um Servidor de envio de email SMTP, e neste exemplo utilizaremos os
servidores de e-mail do Google, para tanto vocé vai precisar de uma conta de Gmail do Google.

Caso vocé ndo possua, crie uma para poder seguir com as configuragoes.

O Gmail vem por padrao com o SMTP desativado, para tanto vocé precisara ativar este servico

nas configuragdes do Gmail:

- ConfguragBes > Encaminamento e POP/IMAP > Ativar Imap > Salvar alteragGes
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Etapa 2: alterar O SMTP e outras configuragdes no seu cliente de e-mail

Use & tabela absino pere atualizar sew cliente com as Informagdes corratas. Para encontiar ajuda para atualizar
as configuracbes, pesqlEse Instricdes sobre coma confgurar o IMAP na Central de Ajuda do seu cliente de
a-mail

Servidor de recebimento de emails (IMAP) imap.gmall.com
Reguer SSL: SIm
Porta: 93

Servidor de enwic de e-matls (SMTP) smip.gmailcom »

Requer SSL:Sim »

Requer autenticacdo: Sim »

Porta para SSL 445 »

Nome completo o Nome de exibigdo Seu nome
Nome da conta, Nome do usuano ou Endereco de e-mall  Seu endereco de e-mall completo
senha Sua senha do Gmall

Mas ainda ndo acabou, tem que liberar outra opg¢ao na sua Conta Google, esta configuracao
fica escondida pois o SMTP mesmo com SSL é inseguro, para tanto se logue no Gmail e com
seu e-mail e senha e acesse o seguinte site na op¢do Seguranga:

https://myaccount.google.com/security

Clique no item Seguranca da barra lateral esquerda > Selecione Acesso a App menos seguro
Clique em = Ativar o acesso (ndo recomendado) >>> como estava antes

Que mudara para = Desativar o Acesso (recomendado) >>> deixe assim
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Vamos agora configurar o e-mail do root para ativar as mensagens de e-mail automaticas:

Accounts > Users > root > Edit
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i X4
f

8 root
freenas.local

Dashboard
Accounts
Groups
Users
System
Tasks
Network

Storage

Nirertnrv Qarnviree

Altere as seguintes informacdes:

Accounts / Users

Users

Username

root

GID: N/A

Home directory: /root
Shell: /usr/local/bin/zsh
Email: N/A

Password Disabled: N/A
Lock User: N/A
Permit Sudo: N/A
Microsoft Account: N/A

dasmnn

email = edson.tagusagawa@gmail.com (o seu email do Gmail)

Shell = bash:
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Accounts / Users ; Edit

Name & Contact

FlMane*

roct

Pasaword

Confirm Pazsword

ID & Groups

Aualiary Groups

Directories & Permissions Authentl

B s SSH Pubiic
@

Dovas e Panwn

No

Observe que o e-mail da figura anterior é necessario para configurar a préxima tela onde vocé
tera que preencher o mesmo e-mail e configurar os parametros do servidor SMTP e fazer um
“Send Test Mail”.

System > Email

- From Email = edson.tagusagawa@gmail.com (seu email do Gmail)

- Outgoing Mail Server = smtp.gmail.com
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- Mail Server Port = 465
- Security = SSL (implicit TLS)
- SMTP Authentication = sim

- Username = edson.tagusagawa@gmail.com (seu email do Gmail)

_ Password — %k 3k 3k ok ok ok ok ok ok ok ok ok ok ok sk ok ok ok k ok

- Cligue em = SEND TEST MAIL
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System / Email

From E-mail *

edson.tagusagawa@gmail.com »

From Name

Outgoing Maif Server
smip.gmail.com g

Mail Server Port*

465 »

Secunty

SSL (Implicit TLS) *

| SMTP Authentication (2) #

Username *
edson.tagusagawa@gmail.com g

Password

SAVE SEND TEST MAIL 2

Se as configuragOes estiverem corretas vai aparecer a tela abaixo:
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A Email

Test email sent!

CLOSE

Cliqgue em
- CLOSE

- SAVE

Agora vamos atualizar o FreeNAS:

System > Update

System / Update

Check for Updates Daily and Download if Available (@

Train | FreeNAS-11.3-STABLE - Release Train for FreeNAS 11.3 [release]

No updates available.

INSTALL MANUAL UPDATE FILE

Pronto, as configuragGes de Sistema estdo feitas.

Resumindo, até agora tudo que fizemos ndo estd relacionado ao compartilhamento de
arquivos, sdo configuracGes bdsicas, muito Uteis, mas que ndo definem o funcionamento do
NAS propriamente dito de forma que vocé pode muito bem deixar de fazer estas
configuragdes, pois o seu FreeNAS vai funcionar normalmente.
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Vamos entender o FreeNAS

O FreeNAS ndo é simples, nem intuitivo, e requer um certo estudo tedrico para que o
administrador possa entender a légica do seu funcionamento antes de colocar a mao na
massa.

Neste capitulo vamos abordar os conceitos usados no FreeNAS para implementar um NAS
SMB, ou Servidor SAMBA se preferir, conciliando o universo Windows com o universo Posix do
FreeBSD.

E preciso ficar bem claro o que é uma Pool, um Dataset e uma ACL.

As configuragGes serdo mostradas depois, passo a passo nos capitulos seguintes, mas agora
concentre-se em aprender como o FreeNAS se organiza e quais sao as etapas para configura-
lo.

Testando os discos
O item Zero é verificar se os discos estdo em bom estado.

Muitas vezes temos discos sobrando, mas os mesmos, apesar da boa aparéncia podem estar
comprometidos.

Antes de usar os discos no FreeNAS teste-os no seu PC usando o HDDSCAN (Windows) ou o
Smartmontools (Linux) para verificar a tabela SMART do mesmo.

HDDSCAN.exe

No Windows devido a interface gréfica fica bem simples realizar a leitura da tabela SMART do
HD, basta ligar o mesmo no micro e clicar no botdo SMART do HDDSCAN que pode ser baixado
facilmente da Internet.

https://hddscan.com/download.html

Caso ele ndo funcione, existe também o smartmontools para Windows que é mais dificil de
usar.

http://www.netpower.fr/sites/default/files/soft/bin/smartmontools-win-6.6-1 0.exe

Instale primeiro e depois no Prompt do DOS
executar o CMD como Administrador

cd C:\Arquivos de Programas\smartmontools for Windows\bin
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smartctl.exe -a d:

Smartmontools

No Linux, vocé precisa instalar o smartmontools para testar o disco /dev/sdb (segundo HD do
micro), se for o terceiro HD do micro sera /dev/sdc e assim por diante:

- No Debian, Ubuntu e derivados
apt-get update
apt-get install smartmontools
smartctl -a /dev/sdb

- No Red Hat, Centos, e derivados
yum install smartmontools

smartctl -a /dev/sdb

Tabela SMART

Caso os HDs apresentarem erros no item “current pending errors” descarte imediatamente o
HD pois ele esta comprometido fisicamente de forma irrepardvel e ndo é mais confidvel.

De qualquer forma se recomenda que sejam apenas utilizados HDs que ndo apresentem
nenhum erro na tabela do SMART.

Usuarios e Grupos do FreeNAS
A primeira coisa que se faz no FreeNAS é criar Usuarios e Grupos pois ele é um sistema Posix.

Todo sistema Posix precisa das informacdes de usudrios/grupos/direitos_de acesso para
funcionar.

Nada é feito no Posix sem antes criarmos os usudrios e 0s grupos, ja os direitos_de_acesso
podem ser atribuidos depois.

Exemplos de Grupos: freenas, diretoria, adm, vendas, compras, prod, rh, adv, seg, etc.

Exemplos de Usuarios: diretor, supervisor, vendedor, comprador, operario, rh, advogado,
seguranca, etc.

Exemplo de Grupos Gerais: comunicados, circulares, modelos, pasta_publica, etc.

Criando usuarios e grupos, o uso do FreeNAS fica mais seguro e organizado e aderente a
especificacdo Posix tdo necessaria para a seguranca.
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Sem usudrios e sem grupos nao é possivel controlar e garantir a seguranca do FreeNAS.

Para criar usudrios e grupos entre no menu Accounts.

Exemplo de Usuarios e Grupos
User = usuario (usudrio que pode ser compartilhado num cendrio simples de uso)
Group = freenas

Com as configuragbes acima ja é possivel utilizar de forma insegura o FreeNAS no modo
compartilhado pois todos os usuarios da Rede Local (LAN) vdo usar o mesmo User = usuario.

Como consequéncia se alguma pessoa apagar todo o servidor, ndo serd possivel saber quem
fez isso, pois todos usam as mesmas credenciais de usudrio e senha para acessar o Servidor
FreeNAS.

O Grupo freenas é o Grupo Primario de todos os usudrios criados neste livro, isto é feito para
garantir a compatibilidade de arquivos e diretérios que precisem ser eventualmente
compartilhados.

O Grupo freenas pode ser substituido pelo nome da empresa (ndo recomendado), desde que
este nome nao seja muito comprido, nem tenha acentos ou caracteres especiais.

Pool
A segunda coisa a ser feita no FreeNAS é criar a Pool.
Uma Pool nada mais é que um apelido dado a um Raid.

Uma Pool é uma unidade légica de armazenamento de dados que pode conter 1, 2, 3, varios,
dezenas de discos fisicos e SSDs.

A Pool agrupa discos fisicos e SSDs em conjuntos ZFS que oferecem diferentes graus de
tolerancia a falha, redundancia, cache e performance.

A Pool associa um apelido a cada grupo de discos criado fisicamente, que é o nome da Pool.

O nome da Pool facilita a manipulacdo e configuragdo dos recursos fisicos que passam a ser
tratados pelo apelido criado (nome da Pool) e ndo mais por cddigos complexos que podem
confundir e induzir ao erro.

Em um mesmo FreeNAS vocé pode ter multiplas Pools, por exemplo:
- uma Pools com Stripe
- outra com Mirror

- outra com Raid-Z e Cache
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- outra com Raid-Z2 e Spare
Tudo no mesmo FreeNAS, imaginem isso sem o uso de Pools para simplificar.

E muito importante saber projetar as configuraces das Pools, pois elas serdo a Base para a
criacdo dos Snapshots no FreeNAS.

Dados que devem estar no mesmo Snapshot precisam também estar dentro da mesma Pool.

A maior unidade légica que pode ser backupeada com um Snapshot é a Pool, portanto seu
projeto deve prever isto.

Vejamos agora as possiveis configura¢des de Pools:

Stripe
Quando os discos possuem tamanhos diferentes e ndo precisam de redundancia.

O Stripe soma o tamanho dos discos resultando em uma Pool com o tamanho total dos discos
gue o formam, mesmo que eles sejam de tamanhos diferentes.

O stripe pode ser usado sem problemas no dia a dia e muitos servidores rodam com Stripe por
anos sem quebrar, mas recomendamos que esses dados possuam um bom Backup Externo
para garantir.

Mirror (Espelhamento)
O Mirror é o método mais antigo e simples de redundancia.

Atencdo! Mirror ndo é uma técnica de Backup, é apenas um método de sincronia que pode
levar a perda de dados facilmente, pois ele é tolerante a falhas fisicas apenas, ndo a oferece
nenhuma garantia contra o Ransomware.

Quando temos 2 discos de mesmo tamanho (Raid-1), ou 4 discos de mesmo tamanho (Raid-10)
podemos usar o Mirror (Espelhamento).

Podemos criar facilmente um Mirror com uma quantidade par de discos de mesmo tamanho.
O tamanho resultante de um Mirror é a metade da capacidade total dos discos somada.

O Mirror é muito veloz e exige pouco processamento.

O Mirror usa dois blocos de HDs e espelha um bloco no outro, sincronizando-os.

Em caso de quebra de 1 disco, o bloco de discos que sobrar mantém o Mirror utilizavel.

Em um Mirror com 4 discos quando 2 HD falham ao mesmo tempo nem sempre o Mirror
sobrevive, por isso recomenda-se para 4 discos usar o Raid-Z2 que suporta perda de 2 discos
simultaneos.
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A regra geral é evite usar o Mirror, mas as vezes conforme a aplicacao ele é necessdrio pela
boa performance.

Raid-Z
De forma grosseira é a implementacdo do Raid5 no ZFS.

Neste tipo de Pool que pode ser usado a partir de 3 discos, vocé consome um disco do seu
conjunto fisico para paridade, desta forma com 3 discos gastos no Raid-Z vocé tem espaco
equivalente a 2 discos para dados, se vocé perder 1 dos 3 discos, os 2 restantes ficam
funcionando normalmente até a troca do disco defeituoso.

Se vocé tiver preparado um disco de Spare, esta troca é feita automaticamente.
O Raid-Z também pode ser dotado de um disco SSD de Cache para ficar mais eficiente.

O Raid-Z quando configurado no FreeNAS é associado a uma Pool, que nada mais é que um
apelido para o Raid-Z, com o objetivo de facilitar a organizacao e uso do FreeNAS

Raid-Z2
Idéntico ao Raid-Z, mas com 2 discos de paridade.
Partindo de 4 discos vocé consegue montar um Raid-Z2.

Atengdo: um Mirror de 4 discos (Raid-10), apesar de mais rapido, pode eventualmente perder
uma dupla de discos simultaneamente e conforme a combinac¢do dos discos no Raid-10 perder
todos os dados!

J& o Raid-Z2 mantém a integridade de todos os dados mesmo perdendo 2 discos
simultaneamente em qualquer combinacao, seja qual for a ordem dos 2 discos perdidos, pois
sua arquitetura é individual, ndo importando quais foram os 2 discos que quebraram.

Trabalhando com 6 ou 8 discos o Raid-Z2 é muito vantajoso pois o aproveitamento do espaco
de dados é superior ao Mirror além da maior disponibilidade em caso de quebras.

Raid-Z3

Idéntico ao Raid-Z, mas com 3 discos de paridade, assim para controladoras de 16 discos, vocé
utiliza 15 discos em Raid-Z3 e deixa um como Spare para substituir automaticamente qualquer
dos 15 discos do Raid-Z3 que falhar.

Spare

Pode ser utilizado no Raid-Z, Raid-Z2, Raid-Z3 e Mirror, é um disco reserva que fica ligado o
tempo todo no FreeNAS e que é utilizado para substituir um disco defeituoso
automaticamente, para isso é preciso adicionar o Spare antes de finalizar a criacdo da Pool.
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Cache

Geralmente o Cache é um pequeno disco SSD muito veloz que é utilizado para aumentar a
velocidade do FreeNAS.

O Cache nao é utilizado para armazenamento, contudo, ele guarda em seu interior dados que
sdo acessados com maior frequéncia para acelerar a leitura e escrita dos mesmos.

Para dar nimeros, um HD mecénico transfere cerca de 100Mb/s e um SSD-M2 chega a
transferir 3.500Mb/s, porém a maior diferenca é o tempo de laténcia que é quase instantaneo,
comparado ao do HD mecanico que tem em média 20ms.

Um Cache precisa ser selecionado na criagao da Pool, portanto, se tiver um SSD instalado no
seu Servidor FreeNAS ndo se esqueca de adiciona-lo antes da finalizagdo da criagdo da Pool.

Dataset
A terceira coisa a fazer é criar o Dataset (Conjunto de Dados).

Dataset é algo extremamente abstrato, mas depois que vocé aprende a usar é algo
extremamente util e pratico.

O Dataset é criado logo abaixo da Pool.
S3o como subdiretérios de uma Pool.
Vocé pode ter varias Pools e uma Pool pode ter infinitos Datasets dentro dele.

Com diversos Datasets dentro de uma mesma Pool para cada Dataset pode ter uma
configuracdo diferente, por exemplo:

- Dataset Windows (SMB) com ACL
- Dataset Linux (Generic) com permissdes Posix

O Dataset flexibiliza muito o uso da Pool removendo da Pool qualquer configuragdo de direito
de acesso, separando a administracado fisica da administracdo logica dos recursos existentes.

Para quem programa, entenda o Dataset como uma varidvel, que pode ter vdrias outras
varidveis dentro dele.

Os Datasets podem criar arvores hierarquicas com Datasets Pai, varios Datasets Filho, Datasets
Netos, etc.

Recomenda-se no maximo 3 niveis de Dataset.

Os nomes dos Datasets devem ser o mais curto possivel, pois nomes muito longos costumam
dar problemas na pratica.

O Dataset em si ndo tem nenhuma configuragdo a ndo ser seu Type = SMB que é definido na
sua criagao.
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Todo Dataset SMB recebe como propriedade um conjunto de ACLs ativas que podem ser
configurados e reconfigurados a qualquer tempo.

Todo Dataset precisa ter pelo menos 1 ACL ativa que é obrigatodria.

Mas no FreeNAS todo Dataset é criado sempre com 2 ACLs padrdo para o owner@ e para o
group@.

Essas 2 ACLs padrao podem ser alteradas a qualquer tempo pois elas sdo ACLs inuteis quando
automaticamente criadas pelo proprio FreeNAS, pois o padrdo deixa as ACLs como bloqueadas
impedindo os usudrios de acessarem o Dataset.

Cada Dataset é também a base para a criagdo de Snapshots.

Se vocé precisar fazer Backup de um pequeno diretério, deverd criar antes um pequeno
Dataset para este diretdrio, pois um Snapshot ndo consegue selecionar menos do que um
Dataset de informacgao.

Com relagdo a ocupagdo da Pool, vocé pode definir através de Quotas quanto da Pool cada
Dataset pode utilizar.

Caso ndo faca nada, por padrao, todo Dataset recebe automaticamente uma Quota de 80% da
Pool e um gatilho de aviso quando a ocupacgao chega a 95%.

ConfiguragGes de Quota podem ser alteradas no item opgdes avangadas do Dataset.

Share

A quarta coisa a fazer é criar um Share (Compartilhamento).

O Share (Compartilhamento) é um conceito histérico e tecnoldgico que nos remete ao parque
de computadores antigos que temos.

Cada Share esta associado a um diferente protocolo de comunicagao de rede.
Se temos Macs antigos os mesmos usam AFP como protocolo.
Se usamos Linux/Unix podemos usar o NFS.

Apesar destes diferentes tipos de Share, apenas um deles o SMB/SAMBA é mais utilizado na
pratica por ser um protocolo universal que interconecta Windows, Mac, Linux, BSD, e Unix,
todos os demais sdo mais especificos e menos usados em Redes Locais (LAN) hoje em dia.

AFP

Apple Filing Protocol, este protocolo ja caiu em desuso em favor do SAMBA ou SMB que é mais
acessivel.
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NFS

Network File System, este antigo protocolo é usado entre servidores Unix, Linux e FreeBSD.

WebDAV
E um compartilhamento via Browser.

N3o é tdo flexivel como o SAMBA/SMB pois ndo permite usuarios diferentes e possui muitas
limitagdes de uso.

SMB

Server Message Block, antigo CIFS.

Atualmente este é o protocolo universal que interliga Windows, Mac, Linux, Unix e FreeBSD.
Um Share SMB precisa ter um Dataset criado com Type = SMB.

O Type sé pode ser definido na criagao do Dataset.

Se vocé por acidente criar o Dataset como Generic (que é mais voltado ao Linux e ndo possui
ACLs), apague-o e o recrie-o como Dataset com Type = SMB, s6 assim vocé podera criar o
Share Windows.

Quando vocé cria um Share Windows sempre selecione a opgao Enable Shadow Copies, pois
isso ativa o servico VSS no servidor FreeNAS, algo que pode vir a ser muito util em caso de
alteragdes indevidas de arquivos.

iSCSI

Este é um servico de Bloco, e difere dos demais por ser uma particdo fisica virtual de rede que
é compartilhada para os micros da Rede Local (LAN).

O cliente do iSCSI acha que esta conectado a um HD fisico, quando na verdade esta acessando
um servidor que possui um bloco de armazenamento zvol dentro de uma Pool no FreeNAS.

A vantagem do iSCSI do FreeNAS, é que o mesmo se beneficia dos recursos avancados do ZFS,
pois mesmo que o cliente formate o bloco como NTFS em seu computador, por baixo do bloco
iSCSI NTFS existe toda uma camada de ZFS garantindo a integridade dos dados do Cliente
Windows, inclusive com a possibilidade de fazer Snapshot.

SSH/Rsync

Além das 5 opc¢Ges de Share ainda existe uma sexta op¢do que é o acesso e copia de arquivos
via SSH/Rsync uma vez que o FreeNAS é um BSD/Unix, mas isto ndo é um Share, pois é um
acesso tunelado ponto a ponto que usa criptografia.
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Vocé acessa o SSH apenas usando usudrios Posix criados no FreeNAS.

Abrindo a Edicao da ACL
A quinta coisa a fazer é editar a ACL.

Assim como a Pool é uma variavel que simboliza um Raid fisico, o Dataset é uma variavel que
simboliza um Conjunto de Dados e respectivos ACLs + Snapshots.

O Dataset em si ndo tem nenhuma configura¢do além do Type = SMB, contudo as ACLs de um
Dataset podem ser complexas e variadas, tornando muito flexivel a administracdo de um
compartilhamento SMB no FreeNAS.

A partir de agora todo Dataset que usaremos sera do Type = SMB, ndao usaremos outro tipo.
Dentro de uma ACL teremos basicamente 2 tipos de informacao:

- informagdes User dono do Dataset e Group dono do Dataset

- ACL 1 do owner@, ACL 2 do group@, ... (infinitas ACLs para everyone@, Users e Groups)

O User dono do Dataset e Group dono do Dataset sdo derivados do Posix que é a base do
Sistema Operacional do FreeNAS e ndo podem ser deixados em branco jamais.

As ACLs basicamente sdo de 3 tipos:

- ACLs de Who = owner@, group@ e everyone@, é apenas 1 cada

- ACLs de Who = User / User = usuario por exemplo, podem ser infinitos

- ACLs de Who = Group / Group = freenas por exemplo, podem ser infinitos
Para configurar a ACL do Windows-Dataset vocé o faz na op¢ao:

Sharing > Windows Share (SMB) > Windows-Share > Edit ACL

Outra forma é:

Storage > Pools > Pool-Raid-Z > Windows-Dataset > Edit ACL

Apesar dos caminhos diferentes o resultado é o mesmo, pois tanto indo pelo Storage, quanto
indo pelo Sharing, ambos chegamos a ACL do Windows-Dataset.

Em muitos casos, quando vocé ndo coloca um nome num Share SMB, o Share adota o nome do
Dataset e assim ambos os caminhos ficariam com os mesmos nomes.

Quando vocé possui Datasets que sdo Subdiretdrios de um Dataset principal temos:
Storage > Pools > Pool-Raid-Z > Windows-Dataset > Circulares > Edit ACL

Para poder configurar ACLs no FreeNAS vocé necessitara ter um conhecimento basico sobre o
Posix, que é o padrao Unix de controlar acessos e seguranca.
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Apesar da ACL ndo seguir a orientacdo do Posix, os arquivos que ficam armazenados no
FreeNAS podem ser utilizados como trampolim para invasées de hackers devido a direitos de
acesso desconfigurados ou muito inseguros.

Posix

Os direitos de acesso Posix sdo uma informacdo que diz respeito a seguranca do sistema
operacional FreeBSD do FreeNAS.

Para quem ndo sabe ainda o Windows 10 agora é Posix também, assim como o Linux e todos
os demais sistemas operacionais Unix like como o FreeBSD no qual se baseia o FreeNAS.

Os direitos do Posix funcionam em Shares NFS do Linux/Unix e na seguranga do Sistema
Operacional, mas ndao em Shares SMB.

Apesar disso, o sistema de arquivos ZFS atribui automaticamente direitos Posix a todos
arquivos e diretdrios gravados no sistema operacional do FreeNAS.

Em caso de uma invasao, direitos Posix errados podem originar grandes problemas devido ao
poder que possuem de executar cddigos maliciosos introduzidos intencionalmente por
Hackers.

3 tipos de acesso aos arquivos Posix

No Posix nem todo mundo tem os mesmos direitos de acesso.

Para controlar o acesso a arquivos e diretérios existem apenas 3 formas de fazé-lo:

- pelo o dono do Dataset — apenas 1 pessoa utiliza este acesso, o dono do Dataset owner@
- pelo o grupo do Dataset - apenas 1 grupo utiliza este acesso, o grupo do Dataset group@

- por todo mundo do grupo everyone@ — todo mundo utiliza este acesso

Dono e Grupo Default do Dataset

Cada Dataset no FreeNAS quando é criado possui sempre um dono default e um grupo default
que sao:

- User default do Dataset = root = owner@
- Group default do Dataset = wheel = group@

Para quem ndo sabe root é o usudrio administrador do FreeNAS e wheel é o grupo
administrador do FreeNAS
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Variaveis owner@ e group@

As varidveis owner@ e group@ mudam de valor conforme as configuragdes do “File
Information” de um Dataset que fica do Lado Esquerdo da Tela de uma ACL SMB.

- owner@ é uma variavel que recebe o dono atual do Dataset para uso na ACL, caso o dono do
Dataset mude, o owner@ muda de valor e passa a ser o do novo dono.

- group@ é uma varidvel que recebe o grupo atual do Dataset para uso na ACL, caso o grupo
do Dataset mude, o group@ muda de valor e passa a ser o do novo grupo.

r'wXrwxxrwx

Estes sdo direitos de acesso usados no Sistema Operacional do FreeNAS, ndo no
Compartilhamento de Arquivos SMB!

Eles precisam ser conhecidos para configurarmos a seguranca do FreeNAS com relagdo a
ataques de hackers que possam eventualmente acontecer, principalmente quando deixamos
os direitos do grupo everyone@ abertos publicamente.

Basicamente rwx = (direitos de Read, Write, eXecute)

Ou seja no Posix:

- read : permite ler o arquivo ou diretério

- write : permite criar, alterar, apagar arquivo ou diretério

- execute : permite rodar arquivo como executavel ou se for diretdrio, entrar no mesmo.
E porque rwx aparece 3 vezes?

O Posix s6 suporta 3 ACLs (rwxrwxrwx) por arquivo ou pasta:

- 0 primeiro (rwx --- --- ) é do dono do arquivo (owner@)

- 0 segundo (--- rwx ---) é do grupo do arquivo (group@)

- o terceiro (--- --- rwx) é de todo mundo (everyone@)

Pois (rwx,rwx,rwx) = (direitos do dono, direitos do grupo, direitos de todo mundo)

Ou (rwx,rwx,rwx) = (direitos do owner@, direitos do group@, direitos do everyone@)
Agora que vocé ja tem uma idéia do que é rwxrwxrwx vamos a outros exemplos Posix.

Vocé deseja que apenas o dono do arquivo (owner@) leia, altere e execute um arquivo, o
direito sera:

Agora vocé deseja que o usuario owner@ e o grupo group@ leiam, alterem e executem um
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arquivo, o direito sera:
> rWXrwx---

Agora vocé quer que todo mundo somente leia o arquivo sem alterar ou apagar nada o direito
serd

> r--r--r--

Agora vocé quer que apenas o dono owner@ leia e escreva no arquivo e todos do group@
somente leiam o arquivo:

> rw-r-----

Por ultimo uma configuracdo nada recomenddvel pois é altamente insegura, liberando todos
os direitos para todo mundo everyone@ no Posix

> FWXIrwXrwx

Com isso vocé agora é especialista em direitos de acesso Posix a arquivos e diretoérios.

Configurando as ACLs

A sexta coisa que faremos agora é definir as ACLs pois as ACLs que vem por default no FreeNAS
ndo funcionam e nascem bloqueadas para os usuarios normais.

Todo Dataset SMB precisa de uma ACL no FreeNAS.

Muito importante frisar que a ACL de um Share SMB se sobrepde aos direitos do Posix
rWXrwxrwx que vimos a pouco.

O Compartilhamento SMB (Share SMB) é muito mais flexivel, pratico de se configurar gracgas as
muitas ACLs que ele pode possuir simultaneamente, algo que no Posix é impossivel pois o
Posix so permite 3 ACLs, para o owner@, para o group@ e para everyone@.

Ndo entendeu nada?

Ndo se preocupe, memorize apenas que a partir de agora cada Dataset SMB precisa ter pelo
menos 1 ACL obrigatdria.

Informacgoes padrao de um Dataset novo
Quando criamos um Dataset SMB ele vem sempre com 4 elementos padrio:
- Dono do Dataset (vem User = root como padrdo, mas pode ser alterado)

- Grupo do Dataset (vem Group = wheel como padrdo, mas pode ser alterado)
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-ACL1 Who = owner@ = root / ACL type = Allow / Permissions = Full Control

- ACL 2 Who = group@ = wheel / ACL type = Allow / Permissions = Full Control

Storage ; Poolks / Edit ACL
File Information
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Como na pratica ninguém usa o usuario root e o grupo wheel (pois isso é altamente inseguro),

o resultado é que as ACLs default (ACL 1 e ACL 2) ndo permitem acesso ao Dataset que

estamos configurando, portanto vocé pode “INICIALMENTE” ignora-las e criar outras ACLs

mais adequadas ao seu uso pois as mesmas ndo servem para nada por enquanto.
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Como se organiza a Tela das ACLs

A Tela de Configuracdo de ACLs é dividida na metade, lado esquerdo (File Information) e lado

direito (Access Control List).
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No Lado Esquerdo da Tela (File Information) vocé define o contelddo das varidveis owner@ e

group@:

- User = root, assim sendo owner@ passa a ser = root

- Group = wheel, assim sendo group@ passa a ser = wheel
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Tornando owner@ e group@ mais seguro

Veremos mais a frente que é muito importante alterar o User e o Group default (Lado
Esquerdo da Tela) pois as configuracbes padrdo podem criar vulnerabilidades devido aos
direitos de acesso Posix dos arquivos e diretdrios, mesmo que as ACLs ndo utilizem eles.

- User = usuario
- Group = freenas = Grupo Primario Posix

Com estas alteragbes de seguranga acima sugeridas do Lado Esquerdo da Tela (File
Information) as varidveis owner@ e group@ ficam assim:

- owner@ = usuario

- group@ = freenas

Lado Direito da Tela

No Lado Direito da Tela (Access Control List) vocé visualiza as ACLs ativas default que sofreram
os efeitos da mudancga das varidveis owner@ e group@, mesmo que nada nelas tenha sido
alterado:

- ACL 1 Who = owner@ = usuario / ACL type = Allow / Permissions = Full Control
- ACL 2 Who = group@ = freenas / ACL type = Allow / Permissions = Full Control

No Lado Direito da Tela (Access Control List) vocé pode manter estas 2 ACLs default caso elas
atendam a sua necessidade com os novos valores de owner@ e de group@ que agora sdo
totalmente seguros, pois ndo sdo mais administrativos com superpoderes no Sistema
Operacional do FreeNAS.

Do modo que ficou, tanto o User = usuario, quanto os usudrios do Group = freenas podem ter
acesso Full Control do Dataset SMB que estd sendo configurado.

ACL 3 (ti, crie sempre esta ACL):

Uma boa prética é sempre criar uma terceira ACL supervisora para o seu uso, colocando um
Group como Supervisor, o Group “ti”, e dentro deste grupo “ti” coloque o seu User = usuario,
sempre que possivel, como no exemplo abaixo:

- ACL 3 Who = Group / Group = ti / ACL type = Allow / Permissions = Full Control

Accounts > Groups > ti > 3 pontinhos > Members

Grupo ti = usuario

Com isso agora vocé passa a ter plenos poderes para acessar o Dataset SMB quando for

necessario.
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ACL 4 (Acesso Total para everyone@):

Agora tanto o User = usuario quanto os usuarios que pertencem ao Grupo freenas podem
acessar o Windows-Share com Full Control.

Porém as pessoas do grupo everyone@ (todo mundo) ndo conseguem acessar o Windows-
Share, mesmo ele tendo sido criado com a opcao de permitir Allow Guest Access.

Isso demonstra a grande seguranca do FreeNAS que exige de vocé a liberacdo manual para o
grupo = everyone@.

Para liberar o acesso a todo mundo (everyone@) é preciso que no Lado Direito da Tela das
ConfiguracGes de ACLs (Access Control List) seja adicionada uma nova ACL 4.

- ACL 4 Who = everyone@ / ACL type = Allow / Permissions = Full Control

Agora sim qualquer pessoa do mundo pode, na Rede Local (LAN), acessar o compartilhamento
Windows-Share sem problema, ler, gravar, alterar e apagar arquivos e diretdrios.

Este é apenas um exemplo diddtico, recomenda-se que vocé nunca faga isso pois é muito
inseguro!

ACL 5 (Dataset para somente leitura):

Removendo a ACL 4 e adicionando a ACL 5 para everyone@ restringimos totalmente a
capacidade de alterar alguma coisa para o grupo everyone@.

- ACL 5 Who = everyone® / ACL type = Allow / Permissions = Read

Pessoas desconhecidas podem entrar no compartilhamento Windows-Share e consultar
somente leitura arquivos e diretdrios, mas ndo poderao escrever, modificar, nem apagar nada.

ACLs sem owner@, group@ e everyone@

Em certos casos, ou melhor, na maioria dos casos vocé deveria definir usudrios e grupos
diferentes de owner@, group@, everyone@ nas ACLs.

Nestes casos vocé pode forgar configuracGes especificas das ACLs (Lado Direito da Tela) como
as abaixo que ndo usam as configuraces padrdo owner@ e group@ das ACLs:

- Who = User / User = diretor / ACL Type = Allow / Permissions = Full Control

- Who = Group / Group = vendas / ACL Type = Allow / Permissions = Read

Snapshot no ZFS

Agora veremos uma breve introducdo sobre o uso do ZFS para que vocés possam entender
gue é muitos simples e facil de criar Snapshots, bem como igualmente restaurar, clonar e
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restaurar arquivos especificos de um dado Snapshot.

Formas de Snapshot

Basicamente, o Snapshot pode ser rodado de 2 formas:

Snapshot Manual

O administrador define um momento e um determinado Pool ou Dataset para Backapear com
um Snapshot

Snapshot automatico (Cron)

Neste caso o Cron (agendador do FreeNAS) roda periodicamente a criacdo das cépias de
seguranca (Snapshots) com uma regularidade de minutos, horas, dias, meses e dias da
semana. Pode ser rodado a cada 10 minutos, a cada hora, a cada dia meia noite ou meio dia,
uma vez por més, uma vez por semana ou ainda em dias especificos da semana.

Nomes de Snapshots

Cada Snapshot possui um nome padronizado como = auto-2020-03-31_12-00
- modo = automatico

-ano = 2020

- més = 03 (margo)

-dia=31

- horario = 12:00

Outro exemplo é = manual-2020-04-11_05-24, neste caso o backup foi feito manualmente.

Alvo do Snapshot

Outro aspecto muito importante do Snapshot é que ele pode rodar diretamente na Pool,
englobando todos os Datasets que nele estdo contidos de uma Unica vez

Outra forma é rodar o Snapshot em um Dataset ou sub-Dataset especifico, de forma que é
possivel otimizar ao maximo o espaco e as politicas de Backup, como por exemplo:

- rotina de Snapshot mensal para toda a Pool
- rotina de Snapshot semanal para os arquivos da empresa

- rotina didria para o Sistema Contabil da empresa.
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Observe, porém, que a unidade basica de backup e menor unidade enxergada pelo Snapshot é
o Dataset, ou o sub-Dataset.

Se vocé precisar backapear um subdiretério de um Dataset vocé cria um sub-Dataset dentro
deste Dataset com o nome do subdiretdrio e roda o Snapshot neste sub-Dataset.

Sem Snapshot se nao houver alteracoes

Durante o agendamento do Snapshot existe uma op¢do muito importante que vocé precisa
ativar:

- ndo criar um Snapshot se ndo houver alteragdes de contelddo no Dataset ou Pool.

Se isso for ativado so6 fica registrado um Snapshot quando alguma informacgdo é criada,
modificada, ou apagada dentro do Dataset ou da Pool.

Isso é extremamente Util pois vocé ndo precisa ficar procurando em cada dia, ou hora, vocé vai
saber quais dias ou horas que houve alteragdes e se concentrar na busca dos Snapshots com
conteudo, descartando, de cara os dias em que ndo houve modificacdes.

Restaurando um Snapshot
A parte facil foi esta, contudo, o mais importante vem agora, que é o restauro do Snapshot.

Para restaurar um Snapshot vocé pode fazé-lo de 3 formas:

Voltando uma versao e sobrescrevendo

Nesta opcdo ideal para ataques de Ransomware, vocé detecta a ultima data em que os dados
estavam intactos e retorna tudo para a data detectada.

O problema é que os arquivos que foram atualizados depois do ataque e que ainda continuam
acessiveis sdo perdidos

Clonando um Snapshot

Nesta opc¢do vocé cria um novo Dataset clone/copia de um Snapshot+Dataset_de_origem,
podendo disponibilizar para o acesso este compartilhamento novo via Share.

Isso mantém o original atacado por Ransomware e o Clone em paralelo disponiveis ao mesmo
tempo para os usuarios poderem salvar tudo que necessitam.

Copiar apenas um arquivo especifico

Imagine que vocé apagou um arquivo especifico hoje, ontem, semana passada, més passado, a
6 meses, etc.
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Neste caso, vocé precisa usar o Shell do FreeNAS para entrar no diretério
/mnt/Pool-Raid-Z/Windows-Dataset/.ZFS/snapshot/auto-2020-03-31_12-00

e localizar e copiar os arquivos que vocé perdeu ou que foram criptografados pelo
Ransomware.

Backup do Dropbox e do Google Drive

Vamos falar deste assunto muito importante para evitar falsas expectativas a respeito deste
recurso que apesar de ser muito util tem fortes limitagdes no que diz respeito a usabilidade.

Pessoalmente, como profissional de Ti eu aprecio e valorizo este recurso, mas pessoas de fora
da darea, talvez ndao achem bom o suficiente os recursos que aqui estdo apresentados devido a
uma limitagdo de ordem pratica, que é a relagdo entre o FreeNAS e os aplicativos de nuvem
citados.

A configuragao usada para o Dropbox é idéntica a usada para o Google Drive, sem por nem
tirar.

Por isso, vou explicar rapidamente o recurso de backup nas nuvens, para facilitar a tomada da
decisdo e evitar implanta¢des desastrosas do recurso que levem a perda de dados.

A operacido de sincronia entre o FreeNAS e o Dropbox ou Google Drive é
agendada

A sincronia entre o FreeNAS e a nuvem ndo € on-line.

Ela é agendada e off-line, configurada para rodar de minuto em minuto, de hora em hora,
diariamente, semanalmente ou mensalmente, isso de cara desmotiva muitas pessoas que
desejam uma integracao totalmente on-line e instantdnea, com a atualizacdo imediata de cada
alteracdo feita pelos usuarios do servigco de nuvem.

A granularidade do recurso tem suas limitacGes, por exemplo, se a sincronia demora meia
hora, a sincronia ndo pode ser agendada de 10 em 10 minutos pois sendo uma sincronia se
sobrepGe a duas outras que ndo terminaram, causando lentiddo no servidor e problemas de
consisténcia nos dados.

Por nao ser on-line, a operaciao de Backup é Cliente-Servidor

No FreeNAS uma unidade é Cliente e outra Servidor, de forma que se o Servidor é a nuvem
(modo Pull), o FreeNAS é apenas o Cliente que pode receber as atualizacGes e disponibilizar
copias somente leitura para a Rede Local (LAN) e figura para todos os efeitos como um bom
Backup do Dropbox ou Google Drive.

No modo Pull vocé grava, modifica e apaga apenas na nuvem e o FreeNAS apenas faz o Backup
da mesma, porém com os maravilhosos recursos do ZFS e do Backup Versionado com
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Snapshot que protegem 100% dos dados da nuvem contra o Ransomware.

Por outro lado, se o FreeNAS é o Servidor principal (modo Push), entdo, a nuvem sera a
unidade de Backup Secundaria que recebera uma cépia que ndo poderd ser utilizada para
alteracdes por parte dos usudrios da mesma, em outras palavras, apenas os usuarios da Rede
Local (LAN) poderdo gravar no Dropbox ou Google Drive por intermédio do FreeNAS que é o
Servidor.

No modo Push quem acessar a nuvem poderd receber apenas copias dos arquivos que para ela
sao transferidos por isso ndo recomendamos esta configuragdo modo Push, recomendamos
apenas a primeira do modo Pull, pois na atualidade a nuvem é o centro de interliga¢do entre,
LAN, Celulares, Tablets e Notebooks.

Cada servico de sincronia precisa de um Dataset respectivo

E preciso criar um Dataset com o Type = SMB para originar um Share somente leitura (modo
Pull) para facilitar o acesso dos dados aos usuarios da LAN.

Caso vocé deseje urgentemente uma solugiao 100% on-line
Nesse caso a solugdo é o uso de Linux que possui cliente para Dropbox.

Vocé poderd com muita facilidade implantar um Servidor de Arquivos Compartilhados SAMBA
usando o Centos Linux e um cliente Dropbox para um UNICO login.

O SAMBA compartilha os arquivos Dropbox na Rede Local (LAN) em alta velocidade sem a
necessidade de fazer sincroniza¢do na nuvem.

Os usudrios Windows da Rede Local (LAN) ndo precisam mais ter o Dropbox instalado em suas
maquinas.

O Dropbox instalado individualmente em muitos computadores causa lentidao extrema devido
ao uso de banda da Internet proporcional ao nimero de notebooks.

Usando um Unico acesso (que economiza muita banda de Internet), o Servidor Centos Linux
acessa o Dropbox na nuvem e sincroniza todos os dados para que todos os notebooks
Windows da Rede Local (LAN) possam acessar.

Como o Linux ndo oferece os recursos de Storage do ZFS, vocé ndo tera Snapshot, e precisara
implantar uma rotina de backup Rsync agendada em um segundo HD interno.

Modos de sincronia com a nuvem

O FreeNAS oferece para o servico de Backup da nuvem 3 modalidades de sincronia sendo o
Unico seguro e recomendado o COPY:
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Modo SYNC

O SYNC copia da nuvem arquivos modificados para FreeNAS apagando inclusive arquivos que
foram apagados na nuvem.

Modo COPY

O COPY copia tudo que é criado e alterado na nuvem mantendo no FreeNAS inclusive arquivos
que ja foram apagados da nuvem (isso € muito bom para evitar o Ransomware)

Modo MOVE

O MOVE copia os dados da nuvem e depois os apaga da nuvem, deixando a copia das
informagdes apenas no FreeNAS.

Configuracao recomendada para Backup Versionado de Dropbox e do Google
Drive

Conclusdo, a operacgdo ideal de sincronia entre o FreeNAS e a nuvem é off-line e agendada 1
ou 2 vezes ao dia, e recomendamos o modo Pull com a opc¢do COPY, sendo que a principal e
mais relevante vantagem desta arquitetura é que a mesma é totalmente imune ao
Ransomware e a perda de dados, sendo uma importante ferramenta de Backup Versionado
gracas ao Snapshot do sistema ZFS.

Quantidade de Contas Simultaneas de Dropbox e do Google Drive

Muito importante, um mesmo Servidor FreeNAS pode copiar dezenas de contas Dropbox e
Google Drive de diferentes pessoas, bastando apenas haver espaco para o armazenamento
dos dados e Snapshots.

Assim se vocé tiver que sincronizar 5 contas Google Drive terd que criar 5 usudrios novos no
FreeNAS e 5 Datasets-Google, um para cada conta a ser sincronizada.

Por outro lado, se vocé tiver mais 20 contas Dropbox vocé cria mais 20 usuarios novos no
FreeNAS e mais 20 Datasets-Dropbox, um para cada conta Dropbox.

Caso nestes varios usudrios haja arquivos idénticos repetidos, vocé pode ativar a deduplicacdo
automatica de dados que copia apenas 1 arquivo e cria referéncia para os demais. Mas
lembre-se, deduplicacdo exige memoaria e processamento adicionais.

A configuracdo da deduplicagdo, assim como a configuracdo da compressdo de dados, fica
localizada na Pool ou no Dataset.

No Linux vocé consegue sincronizar apenas uma Unica conta de Dropbox pois o usuario cliente
precisa estar logado na interface grafica do Linux, o que é uma importante limitacao.
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Scrubs
Este item é extremamente relevante.
O Scrub é um servico agendado que roda no FreeNAS na opcdo Tasks/Scrub Tasks.

O Scrub vai garantir que se algo acontecer com os seus discos fisicos, tais problemas ndo
passarao despercebidos, pois o Scrub vai verificar o estado de saude dos discos regularmente
toda semana.

Se vocé ndo sabe configurar o Scrub, ndo se preocupe, pois, ele ja vem configurado junto com
o FreeNAS.

Na sua configuragdao padrao ele roda semanalmente as zero horas ao domingo, dia em que
geralmente o Servidor FreeNAS esta sem uso, por isso é importante que vocé ndo desligue o
FreeNAS nos finais de semana, principalmente no domingo.

O sistema de arquivos ZFS é dotado de uma estrutura de Checksums em cada unidade basica
de armazenamento.

O Scrub varre o disco comparando o valor do Checksum armazenando com o valor do
Checksum calculado na leitura atual do disco fisico, havendo diferenga no valor dos Checksums
significa que o existem erros de leitura no disco e um e-mail é automaticamente enviado para
o administrador, por isso é importante deixar as configuracdes de rede e e-mail sempre
prontas para uso.

Rodar o Scrub durante a semana nao é recomendavel pois esta tarefa pode durar horas e
prejudicar a performance do Servidor FreeNAS.

Backup das Configuracdes

O FreeNAS por ter uma interface grafica de configuragdo WEB, ao contrario do SAMBA/Linux
gue é todo modo texto, apresenta a questdo do backup das configuragGes:

Como fazer o Backup das ConfiguracGes?

No SAMBA/Linux, vocé copia um arquivo texto de smb.conf e pronto, ja no FreeNAS isso n3o é
possivel, porém, os desenvolvedores resolveram isso pra vocé e basta clicar num botao:

System/General/SAVE CONFIG

E o FreeNAS gera um arquivo de backup, o qual nada mais é que um arquivo tar com todas as
configuragdes do seu Servidor FreeNAS, incluindo ai as senhas se vocé optar por salva-las
também.

Comentarios importantes

Pelo que vocés puderam perceber a quantidade de informacdo relevante é grande, ndo sdo
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conceitos intuitivos, ou que nés ja conhecemos e utilizamos no dia a dia.

Leia e releia com atencdo até entender completamente o conteldo deste capitulo, pois isto vai
te dar uma visao sobre o que vocé fara nos capitulos seguintes.

Da versdo anterior do FreeNAS para a atual, a interface grafica e os recursos mudaram
enormemente, e muita documentacdo existente na Internet encontra-se desatualizada.

Para mim, aprender a usar o FreeNAS nao foi simples e so foi possivel gragas a leitura de livros
sobre ZFS e Raid-Z, artigos sobre o FreeNAS e videos do desenvolvedor do sistema.

Em cada lugar eu aprendi um pedago, mas em nenhum deles achei uma receita pronta de
como usar na pratica os conhecimentos que estavam publicados.

Na verdade, tecnicamente falando, as explicagdes que eu dei foram superficiais, mas sdo as
explicagGes na medida exata para vocé conseguir com clareza iniciar as configurag¢oes finais do
FreeNAS sem se atrapalhar ou deixar de fazer algo importante que depois podera lhe causar
perda de dados.

Para quem esperava uma melhor integracdo entre o FreeNAS e o Dropbox / Google Drive, eu
digo apenas que estar on-line num universo onde o Ransomware estd livre é muito arriscado e
perigoso.

Uma solucdo off-line agendada é muito mais segura pois caso algo aconteca e apague seus
dados na nuvem, no FreeNAS os mesmos estarao preservados e seguros com copias de tudo
principalmente gracas ao seu sistema de arquivos ZFS e Snapshots.

Quando vocé utiliza o Centos Linux juntamente com o Cliente Dropbox, a sincronia se torna
on-line, porém o que vocé ndo sabe é que o Dropbox possui uma falha grave no que diz
respeito as senhas e direitos de acesso, por isso, quando vocé o usa no Linux, também herda
este problema de senha e direito de acesso.

Desempenho Real de um FreeNAS

Em implantacgGes reais utilizei a seguinte configuracdo:

- Processador AMD A8 9600 quad core e 3.4Ghz

- 8Gb de RAM DDR4-2400Mhz (minimo recomendado)

- Pendrive Sandisk de 16Gb ( Boot do FreeNAS)

- Placa mde Asrock A320M-HD com suporte para 4 HDs Sata e um SSD M2
- Placa de rede Gigabit on-board

- 4 HDs Sata de 1 Terabyte Seagate ( Pool Raid-Z )

- 1 SSD Adata de 128Mbytes ( Cache da Pool Raid-Z )
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-1 DVD USB para instalagdo do sistema
- 1 Switch Gigabit TP link de 24 portas
- Cabeamento Cat5-e

Com estas configuracdes obtive taxas de transferéncia de arquivos reais de 100Mbytes/s
porém devido a pequena quantidade de acessos simultaneos ndo foi possivel avaliar a
performance do Cache SSD M2 de 128Gb, nem a carga da CPU.

Problema com Credenciais do Windows

Outro aspecto muito importante é que acessando um Compartilhamento do FreeNAS o
mesmo exige que vocé salve as credenciais do seu usudrio SMB/SAMBA no seu Windows, caso
contrario ele ficara rejeitando a tentativa de login com credenciais temporarias, exce¢do feita
guando o Dataset aceita usudrios an6nimos e possui direitos de acesso ACL liberados para
everyone@ (todo mundo).

A questdo das credenciais temporarias que foram rejeitadas é algo inesperado, pois quando
vocé instala e testa o FreeNAS pela primeira vez, vocé consegue entrar, copiar e modificar os
arquivos do compartilhamento, mas no dia seguinte, simplesmente surge a mensagem de que
0 acesso ndo é permitido sem o uso de credenciais validas.

Para resolver isso basta vocé salvar a Credencial com login e a senha e reiniciar o micro para
voltar a aceitar o Compartilhamento SMB do FreeNAS.

Quando isto aconteceu comigo, eu achei que fossem direitos de acesso e fiquei configurando o
FreeNAS porém sem sucesso até descobrir no final que o problema era com as credenciais do
Windows que precisavam ser salvas, ou ainda melhor, que os usudrios precisavam ter os
mesmos logins e senhas dos que foram cadastrados no FreeNAS.

Feito isso os problemas de acesso desapareceram.

Controladores de HD e Hardware Certificado

Muito importante, o ZFS e o sistema Raid-Z sdo mais eficazes com controladoras de disco
burras, ou seja, controladoras que ndo gerenciam de forma inteligente ou automatica os Raids.

O Raid-Z é uma solugdo que implementa o sistema Raid via Software, e desta forma pode
apresentar conflitos quando utilizado com controladoras de Raid Inteligentes que vao enganar
o Raid-Z criando conflitos e eventualmente problemas de funcionamento devido as diferencas
de conceito e arquitetura.

Caso vocé tenha gostado do FreeNAS, mas sua empresa necessite de um Hardware certificado,
existe a linha TrueNAS, na qual vocé ja compra Hardware + Software certificados obtendo
ainda suporte 24x7 direto do desenvolvedor do FreeNAS e ndo precisa ficar se preocupando se
a sua controladora de discos é inteligente ou nao.
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Overview

Agora que vocé ja conhece bem a légica do FreeNAS estd pronto para a parte pratica, na qual
passo a passo executaremos a implantacdo de diversos cendrios de uso, partindo do mais
simples e inseguro, até chegar ao mais completo seguro e profissional.

As configuracGes simples e inseguras sdo boas para uso em situacdes de teste e emergéncia,
principalmente quando vocé n3o tem tempo de ficar configurando os usudrios para levantar
um servidor de arquivos temporario enquanto o servidor principal estd sendo reparado.

Se vocé aprender bem o FreeNAS vai perceber que ele também é um 6timo Servidor de
Arquivos e que ele pode muito bem substituir com grandes vantagens o seu atual Servidor
Windows ou Linux, oferecendo a vocé toda a tecnologia dos mais modernos Storages com
custo Zero de Licengas.
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Configurando um FreeNAS sem usuarios

Neste exemplo muito simples configuraremos a situacdo mais insegura possivel, contudo, pela
simplicidade, ela é muito facil e simples de implementar e em casos de extrema necessidade
ela pode ser utilizada para subir um servidor tempordrio que depois pode ser desativado para
dar lugar a outra configuracdo mais segura.

Neste exemplo, ainda, ndo serd necessario sequer criar um usuario, pois usaremos o grupo
everyone@ para liberar o compartilhamento de arquivos

Roteiro da configuracao para uso sem usuarios

- Criar uma Pool com um unico disco, ou com um Stripe de discos = Pool-Insegura
- Criar um Dataset SMB = Inseguro-Dataset

- Criar um Share = Inseguro-Share

- Criar uma ACL = everyone@ / ACL type = Allow / Permissions = Full Control

- Testes de uso

Criando uma Pool com um dnico disco

Uma Pool de um unico disco no FreeNAS incrivelmente é configurado como Stripe.
Storage > Pools > ADD

- Selecionar = Create New Pool

- Clica em Create Pool

- Atribui nome a Pool = Pool-Insegura

- Seleciona um Unico disco = adal

- Clica em seta ->

- Clica no botdo = Create

- Cligue em Confirm e em Create Pool
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Ay FreeNAS

X

‘4..

Starace / Pools

Pools

Storage / Pools / Import Pool

o Create or Impo... e

Create a pool:

Create new pool @
(O Import an existing pool @

CANCEL CREATE POOL
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Storage / Pools | Create Pool

Pool Manager
Name * @ [ Encryption @
Avallable Disks
O Disk Type Capacity

Ol ada2 UNKRD 10 Gi3
O ENES UNKNO 20 Gig
O adas UNKNO 20 Gif
O oD UNKND 10 GiB

1 s2lected / Stotal

Filter disks by name FRer cisks by capacity

Estimaten iotal raw dats capacity

N dota o tispiay

0 sedacted / O t0tsl

Aripe

Estimated raw capacity:. (

NS gANCE: ADD DATA ADD CAGHE ADD SPARE
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Storage / Poces 1 Create Poal

Paol Manager

rave

FooHnsegera

P P
RTATE T e e

£ r @
Avoiable Dsks Dada VDev
(m) Dk Tyoe Cagacly o
3
PR LNKNO 20G8 ’
O P 0
(s s LinkNO 2058 ’ 0 selectod 7 1 il
O wad LINKNG 2ce ’ ey
Sripe
Estmatec raw capachty, T8 GiB @
O et LINKNG 10c8 ’
Oacected / £ tal
Filter cisks by hamw Fiter don by capeofty

18! s dats coacky: 13 GE

L”tA|t - . '7. i - eri -"A"t

Warning

The contents of all added disks will be erased.

[J Confirm | "m

‘ s e Sy o

Pronto a Pool ficou assim
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Pools m

Pock-nsegurs :5 HEALTHY 292 818 10%) Ussd / 1695 GB Free -~

A Pool-Insegura foi criada com sucesso, é um Stripe de 16,95 Gb montada num disco de 20 Gb
com compressao |z4 ativa.

Observe do lado direito da Pool-Insegura 3 pontinhos na vertical que sdo muito importantes
para a cria¢do dos Datasets.

Ja a Engrenagem que existe no lado direito acima da linha da Pool-Insegura é utilizada para
apagar Pools sem uso na Opc¢do Export/Disconnect.

Ja a opgdo Status mostra a saude da Pool e de seus discos fisicos.

2

Export/Disconnect

Extend

Scrub Pool

Status

Criando uma Pool com um Stripe de discos

Muitas vezes vocé tem um monte de discos de diversos tamanhos sem uso e precisa montar
um servidor com um disco grande.

O FreeNAS permite que vocé agrupe todos estes discos em uma Pool para uso temporario.

Faca um Backup das configuracoes

System > GENERAL > SAVE CONFIG
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- Accounts v

System

General

NTP Servers

Boot

Advanced

Email

System Dataset

Reporting

Alert Services

Alert Settings

Agora vocé vai apagar a Pool antiga

Storage > Pools

WebGU HTTP Port

80

WebGUI HTTPS Port

443

[J webGUI HTTP -> HTTPS Redirect (3)

Langquags

English (en)

Console Keyboard Map

Timezons

America/Los_Angeles

Syslog ievel

Info

Syslog server

| Crash reporting (3)

Usage collection (2)

SAVE SAVE CONFIG

Selecione a Linha da Pool-Insegura e clique no botdo de engrenagem que fica na lateral

superior direita escolhendo a opc¢do (Export / Disconnect)
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2

Export/Disconnect

Extend
Scrub Pool

Status

Selecione 2 opgdes
- Delete configuration of shares that used this pool?
- Confirm Export/Disconnet

- Cliqgue em EXPORT/DISCONNECT

Export/disconnect pool: 'Pool-insegura’

WARNING: Exporting/disconnecting pool Pool-Insegura. Data on the
pool will not be available after export. Data on the pool disks can be
destroyed by setting the Destroy data option. Back up critical data
before exporting/disconnecting the pool.

[] Destroy data on this pool?
. Delete configuration of shares that used this pool? #

. Confirm Export/Disconnect #

CANCEL EXPORT/DISCONNECT g
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A Export/Disconnect Pool

Successfully exported/disconnected 'Pool-Insegura’

Pronto sua Pool ja foi excluida.

Faca um backup das configuracoes

System > General > SAVE CONFIG

Para criar uma Pool de Stripe
Storage > Pools > ADD

Selecione = Create New Pool

Clica em Create Pool

Atribui nome a Pool = Pool-Insegura
Seleciona os discos = adal ada2 ada3 ada4
Clica em seta ->

Muito importante!

CLOSE

Antes de concluir selecione a op¢ao de criacdo do Pool em Stripe e ndo em Raid-Z2 conforme

é sugerido na opc¢do Default que ja vem pronta para criar a Pool.
Clica no botdo = Create

Clique em Confirm e em Create Pool
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Storage / Pools ; Create Pool

Pool Manager

Namne

Pookinsequrd @ [ Encryption @

Available Disks

Type Capuacity
UNKNO 20GiB ’ » h
UNKNO 20 GIB ’ |
UNKNO  20GB 4 Stri
Esti
UNKNO 20 6B ’
0 nvad SS0 10 GIB ’
4 selected / Stotal
Filter disks Oy name Filter disks by capacity

gl raw data capacity

CANCEL ADD DATA ADD CACHE ADD LOG ADD SPARE
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Storege + Pools / Create Pool

Pool Manager
NATS *
PocHneegus @ O Enzyproa @
Available Disks
O Disk Type Capacily
0O nvdC 88D wee

0 seiected £ 1 o2l

Fiter oisks by name

Filter digks by capacity

1018l raw data capaciny: 54 GIB

Pools

PookInsegura

Name & Typs Jsed
R

ADO DATA ADD CACHE ADD LOG ADD SPARE

D Disk
) adat
O adal
O 8da?
O acat

D selected / & 1028l

W capacity: 5§

0 HEALTHY: 854.44 KiB (0%) Used / 30.32 GiB Free

< Avallable  Compression
o -~
v h

Pool-insequra dataser B5444KIB 5032615 1z4

Agora que a Pool-Insegura foi criada, vamos entender o que aconteceu:

Compression

Readonky  Dedup

- “~
- v
talse off
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- Name =Pool-Insegura

- Type = dataset

- Used = 854.44KiB

- Available = 50.32GiB

- Compression = |z4

- Compression Ratio = 1.00x
- Reaonly = false

- Dedup off

Observe que usamos 4 HDs de 20Gb mas ao invés de 80Gb a Pool tem apenas 50.32Gb, ou
seja, parte do espaco é consumido pelo sistema, lembre-se que neste exemplo usamos discos
de 20Gb com discos maiores esta perda é irrelevante

A Taxa de compressdo esta em 1.00x pois ndo existe nada gravado na Pool-Insegura, porém a
medida que os dados passam a ser gravados, esta taxa sobre para 1.05x na média.

A Deduplicacdo esta desligada, a ativacdo dela causa impactos em performance e exige mais
memdria RAM que passa para 32Gb no minimo, sendo o ideal 64Gb.

Criando o Inseguro-Dataset

Para criar o Inseguro-Dataset, abra a tela do

Storage > Pools

No final da linha da Pool-Insegura existem 3 pontinhos
Clique nos 3 pontinhos e escolha a op¢do Add Dataset
- Name = Inseguro-Dataset

- Comment = Dataset para uso emergencial

- Share Type = SMB

Clique em SAVE
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Storage / Pools / Add Dataset

Name and Uptlions

Nams

inseguro-Dataset

Comments

Dataset para uso emergencial

= Inherit (standard)
Compression level

- Inherit (1z4)
Enzble Atms

v Inherit (on)
Other Options

ZFS Deduplscation

Inherit (off)

(OB ADVANCED MODE
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Pools u

FocHmseyirs € HEATTHY 10.25 ME (U%) Used/ 3037 08 Fres ~
&
Sy 8 pe e 9 On e TITeeSer EYITASEN: Peadonly Oefip Osmyments @
naguomese U 1 ) ) it = ( ke 3 ol - mgerie i
Pools
Pool-Insegura & HEALTHY: 10.25 MiB |
Name * Type Used = Available Compression
Vv Pool-insegura dataset 10.25MiB 50.31GiB iz4

Inseguro-Dataset dataset 127.88KiB 50.31 GiB Inherits (I1z4)

Observe que o Inseguro-Dataset criado herda as propriedades da Pool-Insegura e fica
vinculado como um item subordinado da Pool-Insegura criando uma relagdo de hierarquia.

Futuramente, dentro da Pool-Insegura podem ser criadas outros Datasets com outros tipos de
direitos de acesso também.

Criando o Inseguro-Share

Com o Inseguro-Dataset criado com o tipo SMB podemos prosseguir com a configuracdo do
SAMBA:

Sharing > Windows Shares (SMB) > ADD

No Path navegue para baixo selecionando o Inseguro-Dataset (ACL)
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Observe que este (ACL) aparece do lado do Inseguro-Dataset, sinalizando que este Dataset é
compativel com o SMB.

Preencha o Name = Inseguro-Share (caso vocé deixe isso em branco o Name sera preenchido
com o nome do Inseguro-Dataset)

Muito importante, ative a op¢ao Allow Guest Access
Clique em SAVE
Cliqgue em ENABLE SERVICE

Clique em CLOSE
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(i Xy
b

8 root
freenas.loca

Dashboard

Accounts v
System v
Tasks v
Network -
Storage v
Directory Services v
Sharing a

Apple Shares (AFP)

Block Shares (iSCSI)

Unix Shares (NFS)

WebDAV Shares

Windows Shares (SMB) #

Sharing / SMB / Add

Path*

/mnt/Pool-Insegura/Inseguro-Dataset

v . /mnt

- . Pool-lnsegura

» [ nseouro-Dataset (ACL) g

Name

Inseguro-Share 9
[] Use as home share ()
Description

Time Machine (3)

Allow Guest Access (3) ®

Enable Shadow Copies (3)

CANCEL ADVANCED MODE

Pronto, meio caminho andado, agora so6 falta liberar o acesso através da criacdo da ACL

everyone@ Full Control.
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Criando ACL everyone@ Full Control

Sharing / SMB FreENASSH © 2020 - IXsystems

Samba

Name Path Description

Com o Inseguro-Share criado observe que no final da linha tem 3 pontinhos , clique nele e
escolha a opgao Edit ACL.

COLUMNS +
ription
Edit
Edit ACL
Delete
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Storage Pools E¢

it ACL FraspASS® © 2020

1Ksystems

File Informatian Access Control List

>

Setaul ALL COid v @o

Advanced

As opcbGes acima ndo permitem ao grupo everyone@ (todo mundo) acessar o
compartilhamento de arquivos, mesmo ele tendo sido criado com a opc¢do de Allow Guest
Access, portanto vamos criar uma ACL que permita Full Control do Inseguro-Share que criamos
para qualquer pessoa da Rede Local (LAN).

- Clique no botdo azul ADD ACL ITEM no Lado Esquerdo da Tela
Agora va para o lado Direto da Tela e edite a nova ACL que surgiu:
- Mude Who para = everyone@

- Permissions para = Full Control

- Clique em SAVE
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wWho

everyone@ >*®

ACEL Type*
Allow *®
Permiss.ons Type *

Basic v @

Permissions

Full Control v @
Flags Type

Basic v @
Flags *

Inherit v @

DELETE

Pronto as configuragGes terminaram, agora é so acessar via Windows e testar as configuragdes

Testes de uso

Para testar o compartilhamento criado basta ir no campo de busca ou no Windows Explorer e

digitar no\\172.16.1.214

Usando o Shell do FreeNAS podemos verificar os direitos de acesso dos arquivos que sao
criados nesse compartilhamento aberto e inseguro que ndo exige usuario nem senha para ser
acessado.
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file://///172.16.1.214

B4 172.16.1.214 - 0 %
A B 5 Rede > 172.. > v |8 2

HDDScan-3.3 oy
hp_m1212nf_mfp_win1803
Id

Insegure-Share

impressoras,
impressoras_casa

intelbras v < >

1 item 1-= &

freenas# 1s
total 2
drwxrwxrwx+ wheel 4B May 01:40 .

drwXr—Xr—x root wheel 3B May 5 B B 2 R
drwxrwxrwx+ nobody wheel 4B May 01:40 everyone
—~IWXIWXIWX+ nobody wheel 0B May 01:39 everyone.txt

Vejam que os direitos de acesso sdao 777 ou rwxrwxrwx em todos os arquivos e diretorios, isso
para qualquer micro que acessa o Inseguro-Share, observe também que os arquivos e
diretérios sdo criados com o usudrio nobody e o grupo wheel.

Sendo o grupo wheel o grupo do Administrador do FreeNAS e sendo os direitos de acesso dos
arquivos e diretdrios todos com a opgao rwxrwxrwx com “x” de executaveis, criar este tipo de
compartilhamento é muito arriscado e deve ser evitado ao maximo.

Na sua casa, para efeitos de teste vocé pode implementar uma configuracdo do FreeNAS como
esta, contudo, mesmo em casa existem configura¢des mais adequadas, que é a que veremos a

seguir.
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Criando um FreeNAS basico e seguro

Agora que vocé ja pode brincar um pouco com o FreeNAS e percebeu o qudo rapido é
configurd-lo, vamos ao segundo exemplo pratico que pode ser usado sem restricdes na sua
casa ou em pequenos escritérios.

Este exemplo é adequado quando ndo hd necessidade de administrar os direitos de acesso por
User e Group, e onde todos podem escrever e acessar documentos de todos sem uma
hierarquia definida bloqueando certos acessos.

Vamos também criar uma Pool mais profissional com disco de Spare e disco de Cache SSD.

Nesta configuragdao vamos criar um usudrio Posix e um grupo Posix que serdo usados para
todos os computadores e usudrios da Rede Local (LAN).

User = usuario
Group = freenas

Todos os micros e usuarios da rede vdo usar este login, o que impedird que pessoas que nao
conhegam o login usem abertamente o compartilhamento de arquivos como no exemplo
passado.

Lembrando um pouco, o exemplo passado permitia que invasores entrassem na sua Rede
Local (LAN) e acessassem o FreeNAS no modo inseguro com direitos de administrador (grupo
wheel) e de executar arquivos simples como programas mesmo sendo usudrio do grupo
everyone@ (rwxrwxrwx).

Atencdo para a senha que nao podera ser facil, para dificultar ao madximo o acesso indevido de
Hackers que por ventura consigam entrar na sua Rede Local (LAN), ndo use 123456, ou
102030, ou coisas do tipo que sdo muito usadas e que na pratica facilitam o acesso aos seus
dados e sistemas por pessoas ndo autorizadas.

Roteiro para FreeNAS com 1 usuario

- Criar um usudrio e um grupo para configurar os direitos de acesso (usuario, freenas)
- Criar uma Pool completa com disco Spare e Cache = Pool-Raid-Z

- Criar um Dataset SMB = Seguro-Dataset

- Criar um Share = Seguro-Share

- Criar uma ACL = usuario / ACL type = Allow / Permissions = Full Control

- Testes de uso
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Criando usudrio e um grupo para os direitos de acesso

Toda vez que vocé vai configurar um sistema vocé acha que primeiro tem que criar os usudrios
e depois os grupos.

Esta ldgica, apesar de intuitiva esta totalmente errada, na pratica, vocé cria os grupos antes,
todos os grupos possiveis e imagindveis, e s6 depois parte para criar os usuarios.

O motivo é simples, o Unix, na sua concepcdo e implantacdo estabeleceu que o vinculo dos
usuarios aos grupos PODE ser feito durante a criacdo dos usuarios.

Assim sendo, criando os grupos antes vocé aproveita o design do Unix e economiza um tempo
razoavel pois ndo precisa mais colocar os usudrios nos grupos manualmente.

Neste exemplo criaremos apenas 1 grupo, mas no proximo exemplo teremos a ativagdo de
mais grupos e vocé verd como é simples e mais pratico usar grupos do que configurar os
direitos de usuarios um por um.

Outra informagdo muito relevante é que todo usuario pode ter 2 tipos de grupos:
- Grupo Principal — grupo vinculado a todos os arquivos e diretérios que o usuario cria.

- Grupos Secunddrios — permitem o acesso a outros compartilhamentos, mas ndo ficam
registrados nos arquivos e diretérios que usudrio cria.

Como usaremos compartilhamentos SAMBA/SMB isto ndo é tdo importante, mas fica aqui o
conceito para te ajudar quando for trabalhar com sistemas Posix em geral.

Entdo a sequéncia de nosso trabalho sera:
- Criar o Group = freenas.

- Criar o User = usuario usando o grupo freenas como Grupo Principal dele.

Criar um grupo no FreeNAS
Accounts > Groups > ADD
Name = freenas

SAVE
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(i X4
@ root

freenas.local
BS  Dashboard
- Accounts
Groups

Users

Accounts / Groups / Add

1000

freenag
[ Permit sude ()

[] Allow Duplicate GiDs (3)

SAVE CANCEL

(i X4
8 root

freenas.local
= ¢
=B Dashboard
-n Accounts

Groups

Accounts / Groups

Groups
Group GID
freenas 1000
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Criando o User = usuario com Grupo Principal = freenas
Accounts > Users > ADD

Full Name = usuario

Password = x

Confirm Password = x

Desativar a op¢ao = New Primary Group

Primary Group = freenas

SAVE
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Ky FreeNAS

(i X4

8 root

Accounts / Users / Add

usuario
freenas.local
Jzamame
Dashboard il
Accounts - El
Groups
Users
System v
ID & Groups
Tasks v il g
1000
Network [] New Primary Group ()
Prmary Group
Storage freenas

Pronto seu usuario foi criado e agora vocé ja é um usuario Posix.

Antes de criar a Pool faca um Backup das configuracgoes:

System > GENERAL > SAVE CONFIG
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Apagando a Pool antiga
Storage > Pools

Selecione a Linha da Pool-Insegura e clique no botdo de engrenagem que fica na lateral
superior direita escolhendo a op¢do (Export / Disconnect)

Pools m

Pooldnsequra 9 HEALTHY: 10,61 M8 (0%) Used / 50 32 GIB Fres A
Name = Type Used © Avallable Compression Compression Readonly Dedup
< - < Hatio © ¢ ®
Vv POLHNSE)UE » dataset 106YMEE S032GIB 24 S0.27¢ false oft
neequro-Dataset dataset 127.38KIB 50.32GIB inhemia(l24) 71.00x falge oft

50.32 GiB Free A

Compres Export/Disconnect
Ratio & =
Extend
39.27x
Scrub Pool
1.00x
Status

Selecione 2 opgdes
- Delete configuration of shares that used this pool?
- Confirm Export / Disconnet

- Clique no botdo EXPORT/DISCONNECT
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Export/disconnect pool: 'Pool-Insegura’

WARNING: Exporting/disconnecting pool Pool-Insegura. Data on the
pool will not be available after export. Data on the pool disks can be
destroyed by setting the Destroy data option. Back up critical data
before exporting/disconnecting the pool.

These services depend on pool Pool-insegura and will be disrupted if
the pool is detached:

SMB Share:
- Inseguro-Share

[} Destroy data on this pool?

® "2 Delete configuration of shares that used this pool?

® 2 Confirm Export/Disconnect

(9\\(+< EXPORT/DISCONNECT

Com a eliminacdo do Inseguro-Pool também é eliminado o Inseguro-Dataset e o Inseguro-
Share automaticamente.

A Export/Disconnect Pool

Successfully exported/disconnected 'Pool-Insegura

CLOSE
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Pronto sua Pool ja foi excluida.

Faca um backup das configuracoes

System > General > SAVE CONFIG

Pool-Raid-Z com disco Spare e Cache
Para criar uma Pool Raid-Z vocé vai em:
Storage > Pools > ADD

Seleciona = Create New Pool

Clica em Create Pool

Storage / Pools / Import Pool

o Create or Import ... o

Create a pool:

» Create new pool ®
(O Import an existing pool @

—
CANCEL CREATE POOL

Name = Pool-Raid-Z
Seleciona apenas os discos = adal ada2 ada3

Clica em seta ->
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@ 0 encryption @

%

UESET | AYGET
Available Disks
O Digk Type Capseity
- sdal UNKND 20 GB
e a2 UNKND 2068
™ adas UNENO 2068
O s N0 2068
O w0 S50 10 G8
Pool Manager
e+
PockRaid-2 @ O enoyption @
“ witGEeT LAy @
Avatlable Disks
a Disk Type Capacity
O acad UNKND 200G
(m] mi - 50 10GiB
0 seiected ) 2 ot
Filter cloks by name Filter g3k by capachy

O Disk
No data 1o csplay

Dselected / O totyl

Stripe
Estimated raw capscly 0 6

Data VD
0 Dizk
0 wiat
im | sca2
(= #09
0 salected £ 3 st

A
%&mcﬂw 30 -E ®
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Por termos apenas 3 discos, o default da Pool € mesmo Raid-Z de 36Gb que ndo serd mudado,
porém iremos acrescentar agora um Spare e um Cache.

Cliqgue no botdo ADD SPARE que fica em baixo da tela e depois selecione o disco ada4 com a
setinha para a direita

Cligue na setinha -> para mover o ada4 para a posi¢ao de SPARE.

Starage /| Poals / Create Podl

Avalladle Dises Date VDevs
[l sk, Tyse Capecity (] Dk
- UNENI N GA ’ —) D ainl
(] ek $eD 0 (a8 ) () winZ
selacted /2 votal 0 s157
| sdecsd Cial
Flter Giaks by namg Filter Gagha by CROQGty

a1
3
Estimmed 1w capacity. 36 OIE &
Spare VDey
o —
D Dosk
o dats %0 chaplay
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Agora vamos adicionar o Cache
Selecione o item nvdO e cliquem em ADD CACHE

na setinha -> para mover o nvd0 para a posi¢cdo de CACHE
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O Disk Type Capacity

j; D adal UNKNOW 20 GiB 2
(| ada2 UNKNOW 20 GiB 2
D ada3 UNKNOW 20 GiB ’

0 selected / 3 total

Raid-z v
Estimated raw capacity: 36 GiB @
Cache VDev
—
(| Disk Type Capacity
O nvd0 SSD 10 GiB 2

0 selected / 1 total

Spare VDev
Rl

O Disk Type Capacity

O ada4 UNKNOW 20 GiB »

0 selected / 1 total

Verifique se o seu novo Pool = Pool-Raid-Z estd como mostra a figura acima e prossiga
Clica no botdo = Create

Clique em Confirm e em Create Pool
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Pools m

Pronto criamos a Pool-Raid-Z perfeita, com Spare e Cache SSD

Os passos seguintes nao tém segredo, sdao praticamente iguais aos das configuragdes
anteriores mas com foco agora na seguranga, vamos remover a opgao Allow Guest Access e 0
acesso do grupo everyone@ (todo mundo).

Criando o Seguro-Dataset

Para criar o Seguro-Dataset, abra a tela do

Storage > Pools

No final da linha da Pool-Raid-Z existem 3 pontinhos
Clique nos 3 pontinhos e escolha a op¢do Add Dataset
- Name = Seguro-Dataset

- Comment = Dataset para uso residencial e PME

- Share Type = SMB

Clique em SAVE
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Storage / Pools / Add Dataset

(i X4

et
F UV

freenas.local
Dashboard
Accounts
System
Tasks
Network
Storage
Pools
Snapshots

VMware-Snapshots

Name and Options

Name *

Seguro-Dataset

Comments

Dataset para uso resigencial e PME

Sync

Inherit (standard)

Compression lavel

Inherit (1z4)

Enzble Atme

Inherit (on)

Other Options

ZFS Deduplcation

Inherit (off)

Share Tvpe

SMB

SAVE CANCEL

ADVANCED MODE
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Storage / Pools

Pools

Pool-Raid-Z ) HEALTHY
Name = Type Used = Available
Vv Pool-Raid-Z dataset 10.79MiB 34.51 GiB

Seguro-Dataset dataset 117.22KiB 34.51 GiB

Criando o Seguro-Share

Com o Seguro-Dataset criado com o tipo SMB podemos prosseguir com a configuracdo do
SAMBA:

Sharing > Windows Shares (SMB) > ADD
No Path navegue para baixo selecionando o Seguro-Dataset (ACL)
Path = /mnt/Pool-Raid-Z/Seguro-Dataset

Observe que este (ACL) aparece do lado do Seguro-Dataset, sinalizando que este Dataset é
compativel com o SMB.

Preencha o Name = Seguro-Share (caso vocé deixe isso em branco o Name sera preenchido
com o nome do Seguro-Dataset)

Clique em SAVE
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Sharing / SMB / Add

Path*

/mnt/Pool-Raid-Z/Seguro-Dataset

Y . /mnt

v B Pool-Raid-Z

» [ Seouro-Dataset (ACL)

Nams

Seqgurc-Shars
[] useas home share ()

Description

[] Time Machine (3)
[] aliow Guest Access (3)

Enable Shadow Copies (?)

m CANCEL ADVANCED MODE

Pronto, meio caminho andado, agora so6 falta liberar o acesso através da criacdo da ACL

usuario Full Control.

Criando a ACL usuario Full Control

Com o Seguro-Share criado observe que no final da linha tem 3 pontinhos, clique nele e

escolha a op¢ao Edit ACL
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Sharing /+ SMB FreeNAS® © 2020 - IXsystems, |

o ——
Samba
Q. Filter Sambz COLUMNS ~
Name Path Description
Sequro-Share Jmnt/Pool-Haid-2/Seguro-{
Echt
|-1081
| Edit ACL
Delere

Basicamente vocé pode aproveitar todas as configuragdes da ACL padrdo, bastando apenas
troca o nome do dono da Seguro-Dataset para = usuario e o grupo para = freenas conforme a

figura a seguir, mas antes cligue em SAVE
- User = usuario
- Group = freenas

- SAVE
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Storage / Pools / Edit ACL FreeNASE @ 2070 - (Xaystems

File Information Access Control List
L
JnPook-Raid-Z) Segun-Dataset ownerd v @
» LU |
@ Allow *®
e wiem Tuls
T ® Basic A )
Full Contrad - (@
ooy Ioe
Bastc >3
ADD ACL ITEM Inherit - @
DELETE
q.-:J; I v (%
Al hd @
Fermmaves Lies
Basi @
Fuli Control - C))
e Tize
Bazic -7
Inherit - Cf)
DELETE

Neste exemplo, como vocé sé tem um usudrio, apenas as ACLs 1 e 2 padrdo funcionam
perfeitamente, pois as varidveis (owner@ e group@) mudaram para (usuario e freenas).

Pronto as configuragGes por hora terminaram, agora é sd acessar via Windows e testar as
configuragoes

Testes de uso

Para testar o compartilhamento criado basta ir no campo de busca ou no Windows Explorer e

digitar no \\172.16.1.214

Quando aparecer a tela de login pedindo usuario e senha, preencha com os dados que vocé
criou para o User = usuario e sua senha, tendo o cuidado de ativar a opcdo de “Lembrar
minhas credenciais”, pois sem isso no proximo acesso pode ser que o FreeNAS o impeca de
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file://///172.16.1.214

acessar os arquivos compartilhados pois um recurso de seguranca impede acessos que nao
possuem credenciais confiaveis.

- usuario
- senha

- ativar “Lembrar minhas credenciais”

Seguran¢a do Windows X

Digite as credenciais de rede

Digite suas credenciais para conectar-se a: 172.16.1.214

usuario

Lembrar minhas credenciais

Nome de usuario ou senha incorretos.

oK Cancelar

Esta é a mensagem que aparece quando o problema de credencial surge:

Abrir pasta X

6 \\172.16.1.214 ndo esta acessivel. Talvez vocé ndo tenha permissde para usar este recurso de
rede, Contate o administrador deste servidor para saber se vocé tem permissdes de acesso.

N&o s3o permitidas varias conexdes a um servidor ou recurso compartilhado pele mesmo
usuario, usando mais de um nome de usuario. Desconecte todas as conexdes anteriores ac
servidor ou recurse compartilhado e tente novamente.

Memorizando, salvando as credenciais do Windows e reiniciando o notebook voltamos a
acessar o FreeNAS obtendo acesso imediato ao compartilhamento:
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Bl 172.16.1.214 — O X
A Bl 5 Rede » 172.16.. v O Pesquisar.. R

§ Objetos 3D £y
8 Vvideos

‘e Disco Local (C:)

Seguro-Share

- Disco Local (D:)

¥ Rede

1 item d== =

Usando o Shell do FreeNAS podemos verificar os direitos de acesso dos arquivos que sao
criados nesse compartilhamento seguro que exige usudrio e senha na forma de credencial
Windows.

Como vocé poderd constatar agora os direitos de acesso estdo totalmente bloqueados para
everyone@ (todo mundo) e vinculados ao User = usuario e ao Grupo freenas eliminando o
risco de seguranga que apresentava o exemplo anterior que registrava os arquivos e diretdrios
criados ao grupo wheel que é do administrador root.

elcome to FreeNAS

freenas$ cd /mnt/Pool-Raid-Z/Seguro-Dataset/
freenas§# 1ls -1lah

total 2

drwxrwx———+ 3 usuario freenas 4B May 9 07:05 .
drwxr—-xr-x 3 root wheel 3B May 9 06:39 ..
drwxrwx———+ 3 usuario freenas 4B May 9 07:05 usuario
-rwxrwx———+ 1 usuario freenas OB May 98 07:05 usuario.txt

Com este exemplo muito bdsico, 90% das necessidades residenciais e de PME (Pequenas e
Médias Empresas) podem ser atendidas, porém, quando o usudrio é corporativo ele ira
precisar de uma estrutura hierdrquica e diferentes direitos de acesso (ACLs), entdo no préoximo
exemplo vamos trazer algumas mudancas que serdo aplicadas ao exemplo atual, o qual sera
apenas modificado e ndo mais apagado como o anterior, pois 0 mesmo ja suporta as novas
configuragdes que vamos necessitar, pois o Pool-Raid-Z ja esta do jeito que precisamos com
todos os recursos possiveis habilitados.

Lembrando que um Pool-Raid-Z pode ter infinitos Datasets, podemos manter o Dataset deste
exemplo e ir acrescentando muitos outros em paralelo, porém o Pool-Raid-Z ndo apaguem, a
nao ser que queiram refazer para memorizar as etapas necessarias.

Veremos agora, como se comporta o FreeNAS com mais grupos e mais usuarios, faremos
novas ACLs agora profissionais.

Vocés perceberdo que a flexibilidade do FreeNAS é muito util, lembrando sempre que a cada
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alteragdo recomendamos que fagam antes o Backup das Configuragdes.

System > General > SAVE CONFIG
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Criando um FreeNAS Corporativo

Muito ja foi dito a respeito da necessidade de hierarquia e diferentes direitos de acesso ou
ACLs num ambiente corporativo, mesmo em uma pequena empresa.

O Dono da empresa ndo vai querer que seus dados financeiros sejam lidos pelo vendedor, por
exemplo, e assim por diante.

Desta forma nas empresas criamos grupos por diversas afinidades:
- Area de atuagdo

- Por projeto definido

- Informacgdes publicas somente leitura

- Por nivel hierdrquico

Estes recursos sdao encontrados nos sistemas de nuvem profissionais do Dropbox e no Google
Drive mas nao da forma flexivel que o FreeNAS oferece.

Por ter sua configuracdao feita por interface WEB, o FreeNAS é muito facil de configurar,
bastando para isso elaborar um rapido planejamento do que se pretende, como veremos
neste exemplo pratico que sera realizado por etapas.

Convertendo o FreeNAS do exemplo anterior em um Servidor
Corporativo

O FreeNAS do exemplo anterior com poucas alteragcbes pode ser transformado em um
Servidor Corporativo.

Basta criar um login para cada usuario de forma a identificar quem cria cada documento, assim
desta forma torna-se possivel ter um maior controle sobre os arquivos da organizagao.

Inicialmente, para efeito didatico, iremos criar novos usuarios no grupo freenas, a saber:
- userl
- user2
- user3

E a seguir iremos ao compartilhamento Seguro-Share ja existente para analisar como se
comporta a criacdo de arquivos e os direitos de acesso dos 3 usudrios sem alterarmos nada na
ACL do Seguro-Share.
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Roteiro para implantar multiplos usuarios no FreeNAS

- Através da interface grafica WEB do FreeNAS criar os novos usudrios userl, user2, user3,
utilizando como Grupo Primdrio o grupo ja existente freenas.

- Logar com cada usuario distinto e criar no compartilhamento arquivos e diretdrios para saber
como ficam os direitos de acesso

Criando usuarios

Criando os usudrios userl

Accounts > Users > ADD

Full Name = userl

Password = x

Confirm Password = x

Desativar a opg¢ao = New Primary Group
Primary Group = freenas

SAVE

Criando os usudrios user2

Accounts > Users > ADD

Full Name = user2

Password = x

Confirm Password = x

Desativar a op¢ao = New Primary Group
Primary Group = freenas

SAVE

Criando os usuarios user3
Accounts > Users > ADD
Full Name = user3
Password = x

139



Confirm Password = x
Desativar a op¢ao = New Primary Group
Primary Group = freenas

SAVE
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Name & Contact

Full Name *
useri ®

Usermnams*
useri

Email

Password *

Confirm Password *

ID & Groups

UseriD*
1001

[ New Primary Group ()

Primary Group
freenas =

Auxiliary Groups

Directories & Permissions

» B /ot
Home Directory Permissions@

User Group Other
Read
Wit O O
Execute
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Accounts / Users

Users

Username

usuario

useri

user2

user3

uiD

1000

1001

1002

1003

Q, Filter Users

Builtin
no
no
no

no

Os 3 novos usuarios foram criados todos utilizando o Grupo Primario = freenas.

Testando acessos criados

Entrando no Shell do FreeNAS e verificando os direitos de acesso dos arquivos criados temos:
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FreeNAS
/mnt/FPool 1id-2/Seguro-Dataset/

lah

usuario nas 1UB May -

druxr-xr-x 3 roc ) 1 3B May

Arwxrwy—-- 2 user freenas 2B May
CWXIrwX———+ A freenas 0B May

userl

drwxrwx——-—+ 2 userl freenas 2B May
rWwXIrwx t : freenas 08 May
druxrwx t 2 fresnas 2B May
WX WX + 1 use freenas OB May
drwxrwx——--+ 3 usu » freenas 4B May
- IWXIwx—---+ 1 usu ' freenas 21B May
freenas#

(e RN e BN w7 o Ee LFe RN e RN « BV 3

Antes de mais nada os 3 novos usudrios criados = userl, user2, user3 puderam entrar no
compartilhamento de arquivos Seguro-Share, pois no exercicio anterior configuramos o
mesmo para permitir acesso ao grupo group@ = freenas = Full Control.

Como os 3 novos usudrios possuem o Grupo Primario = freenas, eles se beneficiaram dos
direitos de acesso deste grupo para entrar, criar, apagar arquivos e diretdrios na pasta
compartilhada Seguro-Share.

Os arquivos e diretérios criados pelos usuarios ficaram vinculados aos seus respectivos logins,
e como todos pertencem ao grupo freenas (Grupo Primario de todos estes usuarios) todos
podem ler, alterar, renomear e apagar os arquivos uns dos outros, a prova é o arquivo criado
pelo User = usuario e que foi alterado e renomeado pelos usuarios userl, user2 e user3, porém
o arquivo final continua a estar vinculado ao User = usuario que o criou.

O que quero demonstrar com este exemplo é que existem limita¢des relativas ao registro de
uso dos arquivos e diretérios, pois as alteragcdes ndo deixam rastros, mas o dono que cria tais
arquivos e diretdrios fica registrado para todos os efeitos.

Um sub-Dataset somente leitura que somente 1 usuario pode alterar

Mais uma vez veremos como é simples e fdcil utilizar o FreeNAS e seu conceito de Dataset para
administrar os recursos da rede.

Para melhorar um pouco o entendimento do FreeNAS, vamos criar dentro da pasta Seguro-
Share um sub-Dataset que pode ser alterado pelo User = usuario e disponibilizado somente
leitura para os demais usudrios = userl, user2, user3 do Group = freenas.

Este exemplo pode ser aplicado a documentos como circulares e dados da empresa que
precisam ser publicados, mas que ndo podem ser apagados, nem alterados que ndo pelo User
= usuario.

Roteiro para pasta somente leitura alteravel pelo User = usuario:
- Criar um sub-Dataset = Circulares dentro do Seguro-Dataset

- Criar uma ACL especifica para o sub-Dataset = Circulares que permite ao User = usuario criar,
alterar e apagar arquivos e diretérios dentro do mesmo, liberando aos demais usuarios do
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grupo freenas acesso com direitos de apenas leitura.

- Logar nos 4 usuarios e realizar testes de direitos de acesso.

Criando um sub-Dataset = Circulares dentro do Seguro-Dataset

Storage > Pools > Seguro-Dataset > 3 pontinhos > Add Dataset

Poals Iuﬂl

Poci-Raxk? & MEALTHY ) D3 M0 (0% Used ) 51 GE Free -~
Yyue § Tyre Used ® Assiatie Composzzma Compressizs Fesdoely Decip Corrememts §
s ] ] 2y 8 s ]

v B TS g .- = Aas 22 % S r hAra Farn 4

Seguoolntesyt  reywm 2THORE B OIGT rhetm O [ fyre o Dotases sarr s 1o%ienos ¢
DA a

AJEDve

Dataset para uso residencial e

fas Add Dataset

Add Zvol

Name = Circulares
Comments = Pasta somente leitura - documentos importantes
Share Type = SMB

SAVE
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Storage / Pools / Add Dataset

Name and Options

Name *

Circulares

Comments

Pasta somente leitura - documenios importanies

Inherit (standard)

comprassion level

Inherit (I1z4)

Enabi= Abme

Inherit (on)

Other Options

ZFS Deduplication

Inherit (off)

Share Type

SMB

SAVE CANCEL ADVANCED MODE

Criada o novo Dataset = Circulares, veja como ficou a hierarquia.
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Pools

Pool-Raid-Z @ HEALTHY: 11.35
Name = Type Used =+ Available Compression
Vv Pool-Raid-Z dataset 11.35MiB 3451GiB 1z4

Vv Seguro-Dataset dataset 245.09KiB 34.51GiB Inherits (1z4)

Circulares dataset 117.22KiB 34.51 GiB Inherits (iz4)

Criando uma ACL especifica para o sub-Dataset

Criando uma ACL especifica para o sub-Dataset = Circulares que permite ao User = usuario
criar, alterar e apagar arquivos e diretérios dentro do sub-Dataset = Circulares, liberando aos
demais usuarios do grupo freenas acesso com direitos de apenas leitura.

Selecione a linha onde estd o novo Dataset = Circulares e no final da linha clique nos 3
pontinhos, selecionando a opgao Edit ACL

Storage > Pools > Seguro-Dataset > Circulares > 3 pontinhos > Edit ACL

FrolfiNdZ £ VEALTMY 11,565 M0 1% Used £ 34.6Y 38 Free ~
[} e T e u (0 hosd oy £ e
s s : = s s
Rad L&) M i - v
- e n 1 A0 O 2 P W O b~ 1 - r ~r
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Altere agora os 3 parametros:

User = usuario

Group = freenas

ACL 1 do Who = owner@ nada muda

ACL 2 do Who = group@ / ACL Type = Allow / Permissions = Read

SAVE
Storage ; Pools ; Edit ACL FraeNAS® & 2020 - IXsystems, §
File information Access Control List
mmi/Poct Rad-Z/Sogure.Dalss et/ Crnd s ownerg - ®
- - = s
yssano @ @ AB0wW '@

e T

frionge @ v ©) Basic >

Full Contro - ®
Default ATL Cptioes - @

Basic *®
ADD ACL ITEM Inher& ~@

=T
roun(@ v (3
ARow - G

-Tie ' Tine
- .3
- ®
Basic @
inhent w @
DELETE
Testando

Logar nos 4 usuarios e realizar testes de direitos de acesso
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to FreeNAS . .
/mnt/Pool-Raid-Z/Seguro-Dataset/Circulares/
—-lah

3 usuario freenas 4B May 9 07:50

7 usuario freenas 11B May 9 07:41 ..
3 usuario freenas 4B May 9 07:51 usuario
1 usuario freenas 0B May 9 07:50 usuario.txt

freenas#

Observe que a Pasta Circulares (rwxr-x---) € um subdiretério de Seguro-Share e pertence ao
User = usuario, com direitos de escrita para ele e somente leitura para os usudrios do grupo
freenas.

Testes realizados com os 3 demais usuarios logados (userl, user2, user3) demonstraram que
eles podem ler e navegar dentro da Pasta Circulares mas ndao podem apagar, nem alterar nada,
somente ler.

Utilizando uma ACL temporaria

Mas quando temos que fazer com que mais de uma pessoa possa alterar a mesma pasta, por
exemplo:

- O User = usuario saira de férias

- Quem vai publicar as Circulares é o userl

- Como proceder para liberar uma ACL temporaria?

- Depois do final das férias do User = usuario como retirar a liberagdo temporaria?

No FreeNAS, bem como ocorre no Windows, existe a possibilidade de ter mais de uma ACL por
Dataset, ou seja, manteremos tudo como estd, para quando o User = usuario voltar de férias,
enquanto isso, criamos uma ACL tempordria adicional que permitirda que o userl altere
também a Pasta = Circulares.

Roteiro para adicionar novas ACLs temporarias a um Dataset.

- Selecionar o Dataset = Circulares e editar sua ACL, acrescentando uma nova ACL tempordria
gue dé direitos de acesso também para o userl

- Logar com os 4 usuarios e verificar se as ACLs estdo funcionando.

Editando ACL do Dataset Circulares

Selecionar o Dataset = Circulares e editar sua ACL , acrescentando uma nova ACL temporaria
gue dé direitos de acesso também para o userl

Storage > Pools > Seguro-Dataset > Circulares > 3 pontinhos > Edit ACL > ADD ACL ITEM

Who = User

148



User = userl
Permissions = Full Control

SAVE

Allow -0
Permissions Typs *
Basic ~®

Parmissons

Full Control - @

sos *

Inherit >*®

DELETE

Testando
Logar com os 4 usudrios e verificar se as ACLs estdo funcionando

Com a alteracdo do Dataset = Circulares, a nova ACL tempordria criada permitiu ao userl
realizar alteragGes em todos os arquivos existentes na pasta Circulares.

Porém, quando o userl tentou alterar um subdiretdrio que estava dentro da pasta Circulares
(criado pelo User = usuario antes da criacdo da nova ACL) verificou-se que o userl ndo
conseguia alterar este diretdrio antigo que permaneceu somente leitura mesmo com a nova
ACL temporidria.

Ou seja subdiretérios ndo herdam automaticamente as configuracbes de ACL do diretdrio
principal quando as ACLs mudam.

Para corrigir este problema foi criada um novo subdiretério na pasta Circulares depois da
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criacdo da nova ACL temporaria pelo User = usuario antes dele sair de férias.

Desse modo o userl conseguiu gravar e alterar os documentos que estavam dentro deste novo
subdiretdrio criado pelo User = usuario antes dele sair de férias.

Quanto aos demais usudrios user2 e user3 , ambos ndo conseguiram apagar ou alterar os
documentos da Pasta Circulares criados pelo userl como era esperado.

LiSequro-patasct/Circulares/

Qo
W

1 com nova ACL userl
reenas DB Ma 9 07:50 usvario userli.txt
nova ACL

$
+
$
+
2
+
+
d

¥ AP 1 nova ACL userl
usuario = UB M: ! 01 usuarid ) ACL userl.tx

o a2 o s

Outro ponto importante foi que um subdiretério criado dentro da Pasta Circulares pelo userl e
outro subdiretério criado dentro da Pasta Circulares criada pelo User = usuario antes de ele
sair de férias jd com a nova ACL temporaria, ambas apds a remoc¢do da ACL tempordria
continuaram aceitando altera¢des do userl como se a ACL tempordria ainda estivesse ativa.

Fica registrado que o uso de ACLs temporarias baseadas em usudrios causa problemas de
gestdo, pois as ACLs temporarias baseadas em usudrios no FreeNAS n3o atualizam os direitos
dos subdiretérios criados durante a sua vigéncia e ndo removem automaticamente estes
direitos de acesso quando as ACLs temporarias sdo removidas.

Para contornar este problema, existem os grupos e a gestdo através de grupos que deve
resolver este problema.

Utilizando ACL de grupo

Neste outro exemplo tentaremos resolver o problema de integridade do exemplo anterior
usando o conceito de grupo pra administrar uma pasta somente leitura.

Roteiro
- Criar o grupo = Circulares
- Acrescentar os usuarios no grupo Circulares = usuario e userl

- Selecionar o Dataset = Circulares e editar sua ACL para que o grupo = Circulares seja o
administrador da pasta

- Logar com os 4 usuarios e verificar se as ACLs estdo funcionando.
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Criando o grupo = Circulares
Accounts > Groups > ADD
Name = Circulares

SAVE

Acrescentando os usudarios = usuario, userl como membros do grupo =

Circulares

Accounts > Groups > Circulares > 3 pontinhos > Members

Selecionar = usuario

Setinha para direita para adicionar User = usuario ao grupo = Circulares
Selecionar = userl

Setinha para direita para adicionar userl ao grupo = Circulares

SAVE
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Accounts / Groups / Members

Members of circulares group

user2
users usuario
dhep _) userl
<_
_pflogd
auditdistd

£

Selecionando o Dataset Circulares e editando sua ACL para que o Group =
Circulares seja o administrador da pasta

Storage > Pools > Seguro-Dataset > Circulares > 3 pontinhos > Edit ACL
Alterar ACL 1 > Who = owner@ mudar para Group

Group = Circulares

Permissions = Full Control

SAVE
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Fic Irdermotion Acceas Controd List

ADD AL ITTM -

Logando com os 4 usuarios e verificar se as ACLs estao funcionando.

Primeiro, para realizar os testes de forma adequado com o User = usuario apagamos todos os
arquivos e diretdrios da Pasta Circulares.

Verificamos que alguns arquivos ainda estavam com os direitos da ACL temporaria antiga e
tivemos que logar como userl para remover todos os arquivos e diretdrios.

Com tudo limpo, realizamos novos testes verificando que o problema anterior desapareceu.

Removemos o userl do grupo = Circulares e verificamos que a Pasta Circulares aceitou a
atualizacdo do grupo = Circulares e ndo permitiu mais que o userl pudesse voltar a alterar
documentos e apagar diretdrios dentro da Pasta = Circulares.

Com isso, finalizamos a questdo da gestdo do acesso aos compartilhamentos do FreeNAS a
nivel de usuarios, grupos, Datasets e ACLs, concluindo que um projeto mal feito de direitos de
acesso, pode causar problemas futuros.

Além disso podemos fazer a afirmativa que sempre deveremos usar grupos, ao invés de
usuarios para administrar recursos dos compartilhamentos, pois como vimos no exemplo da
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ACL tempordria, que as alteracdes de ACL ndo se propagam automaticamente dentro de
subdiretodrios, pois os sub-diretérios antigos ndo sdo atualizados.
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FreeNAS Simulando um Projeto Real

Voltando um passo atrds vamos elaborar um roteiro para a instalacdo de um Servidor
Corporativo com varios departamentos com diversos usudrios e mais cendrios de
configuracoes.

Desta vez, vamos tentar ser mais objetivos e menos visuais, agora que vocé ja fez um
laboratdrio e conheceu o potencial do FreeNAS.

As explicagbes ja foram dadas, os conceitos ja apresentados, agora é mao na massa, vamos ao
roteiro.

Roteiro

- Apagar Seguro-Dataset

- Fazer Backup do FreeNAS

- Listar grupos, usuarios, pastas, direitos de acesso, comentarios, etc.

- Criagdo dos grupos departamentais, de projeto, de controle e mistos.

- Criagdo dos usudrios vinculando-os ao Grupo Primario = freenas, mas também associando-os
as grupos departamentais, de projeto, de controle e mistos aos quais eles possam pertencer

- Criar um novo Dataset SMB = Windows-Dataset
- Criar Windows-Share
- Criar ACL do Windows-Share deixando este Dataset somente leitura

- Criar os sub-Datasets do Windows-Dataset configurando diferentes ACLs conforme
documentacgdo criada

- Testar configuragdes

Apagando Seguro-Dataset
Storage > Pools > Seguro-Dataset > 3 pontinhos > Delete Dataset
Preencha o nome Seguro-Dataset

Confirm > DELETE DATASET

Backup do FreeNAS

Novamente faca um backup das configuragdes antes de prosseguir:
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System > General > SAVE CONFIG

Listando Grupos, usuarios, pastas e direitos de acesso

Como j3 foi dito, primeiro listaremos os grupos, depois os usuarios

Grupos:

- freenas (Grupo Primario)
- ti

- diretoria
- financeiro
-adm

- comercial
- compras

- prod

-rh

- circulares

- gerentes

Usuarios / grupos secundarios:

Obs: todos terdo como Grupo Primario o freenas
- usuario (Gestor de Ti) / ti

- diretor / diretoria

- financeiro / financeiro, gerentes

-adm1 / adm, gerentes, circulares

-adm2 /adm

- vendedorl / comercial, gerentes

- vendedor2 / comercial

- comprador / compras, gerentes

- prodl / prod, gerentes
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- prod2 / prod

-rh / rh, gerentes

Estrutura de pastas
- Pool = Pool-Raid-Z
- Dataset Principal = Windows-Dataset = Windows-Share = ACL / Permissions = Read

- ACL do Administrador = Who = Group / Group = ti / ACL Type = Allow / Permissions = Full
Control

A configuragdo bdsica serd uma pasta compartilhada somente leitura = Windows-Share, dentro
dela haverdo outras pastas gravaveis (sub-Datasets) cada qual com um grupo administrador
(além do Administrador = Grupo ti + diretoria) e respectivos direitos de acesso

Datasets Secundarios / grupos administradores

- publico / freenas (nesta pasta todos do grupo freenas terdo Full Control)
-ti/ i

- diretoria / diretoria, ti

- financeiro / financeiro, diretoria, ti

-adm / adm, diretoria, ti

- comercial / comercial, diretoria, ti, financeiro

- compras / compras, diretoria, ti, financeiro

- prod / prod, diretoria, ti

-rh / rh, diretoria, ti, financeiro

- circulares / circulares, diretoria, ti / freenas = Read (todos do freenas poderio ler tudo)
- gerentes / gerentes, diretoria, ti

- circulares_gerentes / diretoria, ti (serd sub-pasta somente leitura)

Criando os grupos departamentais, de projeto, de controle e mistos.
Para criar grupos ndo populados é muito simples e rapido, siga os comandos a seguir:
Accounts > Groups > ADD

Name = freenas (Name already in use — ndo precisa recriar este grupo)
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CANCEL

Accounts > Groups > ADD
Name = ti

ADD

Accounts > Groups > ADD
Name = diretoria

ADD

Accounts > Groups > ADD
Name = financeiro

ADD

Accounts > Groups > ADD
Name = adm

ADD

Accounts > Groups > ADD
Name = comercial

ADD

Accounts > Groups > ADD

Name = compras

ADD

Accounts > Groups > ADD
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Name = prod

ADD

Accounts > Groups > ADD
Name =rh

ADD

Accounts > Groups > ADD
Name = circulares

ADD

Accounts > Groups > ADD
Name = gerentes

ADD

Pronto agora vocé ja criou todos os grupos que embora estejam vazios logo mais estarao
cheios quando os usudrios forem criados.

Criando usuarios associando-os as grupos
Esta etapa é mais trabalhosa, mas vocé fard isso s6 uma vez.

O Unico detalhe é que o User = usuario ja existe, portanto iremos configura-lo ao invés de cria-
lo do zero para que vocés aprendam.

Accounts > Users > usuario > setinha no final da linha apontando para a direita > EDIT
Auxiliary Groups > selecione = ti

SAVE

Verificamos também que quando os nomes sdo mais compridos, o FreeNAS costuma cortar o
Username que deveria ser igual ao Full Name, nestes casos vocé deve completar o Username e
forcar a configuracdo desde que o nome tenha até 15 caracteres, que é o limite permitido para
um Username.
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Accounts > Users > ADD

Full Name = diretor

Password = x

Confirm Password = x
desativar New Primary Group
Primary Group = freenas
Auxiliary Groups = diretoria

SAVE

Accounts > Users > ADD

Full Name = financeiro

User Name = financeiro (nomes mais compridos precisam ser for¢ados)
Password = x

Confirm Password = x

desativar New Primary Group

Primary Group = freenas

Auxiliary Groups = financeiro, gerentes

SAVE

Accounts > Users > ADD

Full Name =adm1

Password = x

Confirm Password = x
desativar New Primary Group
Primary Group = freenas

Auxiliary Groups = adm, gerentes
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SAVE

Accounts > Users > ADD

Full Name = adm2

Password = x

Confirm Password = x
desativar New Primary Group
Primary Group = freenas
Auxiliary Groups = adm

SAVE

Accounts > Users > ADD

Full Name = vendedorl

Username = vendedorl

Password = x

Confirm Password = x

desativar New Primary Group

Primary Group = freenas

Auxiliary Groups = comercial, gerentes

SAVE

Accounts > Users > ADD
Full Name = vendedor2
Username = vendedor2
Password = x

Confirm Password = x

desativar New Primary Group
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Primary Group = freenas
Auxiliary Groups = comercial

SAVE

Accounts > Users > ADD

Full Name = comprador
Username = comprador
Password = x

Confirm Password = x
desativar New Primary Group

Primary Group = freenas

Auxiliary Groups = compras, gerentes

SAVE

Accounts > Users > ADD

Full Name = prod1l

Password = x

Confirm Password = x

desativar New Primary Group
Primary Group = freenas
Auxiliary Groups = prod, gerentes

SAVE

Accounts > Users > ADD
Full Name = prod2
Password = x

Confirm Password = x
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desativar New Primary Group
Primary Group = freenas
Auxiliary Groups = prod

SAVE

Accounts > Users >ADD

Full Name =rh

Password = x

Confirm Password = x
desativar New Primary Group
Primary Group = freenas
Auxiliary Groups =rh, gerentes

SAVE

Criando o Windows-Dataset

Storage > Pools > Pool-Raid-Z > 3 pontinhos > Add Dataset
Name = Windows-Dataset

Type = SMB

SAVE

Criando o Windows-Share

Sharing > Windows Share (SMB) > ADD

Path = /mnt/Pool-Raid-Z/Windows-Dataset (navegue até chegar no Windows-Dataset)
Name = Windows-Share

Deixar Enable Shadow Copies Ativo

SAVE

Criando ACL do Windows-Share no modo somente leitura
Sharing > Windows Share (SMB) > Windows-Dataset > 3 pontinhos > Edit ACL
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ADD ACL ITEM
Who = Group
Group = freenas
ACL Type = Allow

Permissions = Read

ADD ACL ITEM

Who = Group

Group =ti

ACL Type = Allow
Permissions = Full Control

SAVE

Pronto o ACL do Windows-Share esta concluido no modo somente leitura para o grupo freenas
e com Full Control para o grupo ti dentro do qual estd o usudrio = usuario.

Criando os sub-Datasets do Windows-Dataset

Um detalhe muito importante: como ja criamos um Share vinculado ao Windows-Dataset, os
computadores da rede local (LAN) conseguirdo abrir o Windows-Share através de nosso
endereco IP =\\172.16.1.234 (ou o que vocé estiver vendo na sua tela do FreeNAS).

Desta forma, para outros Datasets que forem criados abaixo do Windows-Dataset ndo sera
mais preciso criar novos Shares, o principal so ja é suficiente.

Este detalhe é importante pois agora a criacdo de ACLs fica muito mais simples pois vocé so
tem que criar os sub-Datasets e as ACLs, pois os grupos ja estdo criados e o Share principal
também.

Vamos criar os sub-Datasets

Storage > Pools > Windows-Dataset > 3 pontinhos > Add Dataset

Name = publico
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Share Type = SMB

SAVE

Storage > Pools > Windows-Dataset > 3 pontinhos > Add Dataset
Name = ti
Share Type = SMB

SAVE

Storage > Pools > Windows-Dataset > 3 pontinhos > Add Dataset
Name = diretoria
Share Type = SMB

SAVE

Storage > Pools > Windows-Dataset > 3 pontinhos > Add Dataset
Name = financeiro
Share Type = SMB

SAVE

Storage > Pools > Windows-Dataset > 3 pontinhos > Add Dataset
Name = adm
Share Type = SMB

SAVE

Storage > Pools > Windows-Dataset > 3 pontinhos > Add Dataset
Name = comercial
Share Type = SMB

SAVE
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Storage > Pools > Windows-Dataset > 3 pontinhos > Add Dataset
Name = compras
Share Type = SMB

SAVE

Storage > Pools > Windows-Dataset > 3 pontinhos > Add Dataset
Name = prod
Share Type = SMB

SAVE

Storage > Pools > Windows-Dataset > 3 pontinhos > Add Dataset
Name =rh
Share Type = SMB

SAVE

Storage > Pools > Windows-Dataset > 3 pontinhos > Add Dataset
Name = circulares
Share Type = SMB

SAVE

Storage > Pools > Windows-Dataset > 3 pontinhos > Add Dataset
Name = gerentes
Share Type = SMB

SAVE

Storage > Pools > Windows-Dataset > 3 pontinhos > Add Dataset
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Name = circulares_gerentes
Share Type = SMB

SAVE

Criando diferentes ACLs

Vamos criar agora as ACLs:

Configurando a pasta publico:

Storage > Pools > Windows-Dataset > publico > 3 pontinhos > Edit ACL
ADD ACL ITEM

Who = Group

Group = freenas

Permissions = Full Control

SAVE

Configurando a pasta adm:

Storage > Pools > Windows-Dataset > adm > 3 pontinhos > Edit ACL
ADD ACLITEM

Who = Group

Group =ti

Permissions = Full Control

ADD ACL ITEM
Who = Group
Group = diretoria

Permissions = Full Control

ADD ACLITEM

Who = Group
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Group =adm
Permissions = Full Control

SAVE

Configurando a pasta circulares:

Storage > Pools > Windows-Dataset > circulares > 3 pontinhos > Edit ACL

ADD ACLITEM
Who = Group
Group =ti

Permissions = Full Control

ADD ACL ITEM
Who = Group
Group = diretoria

Permissions = Full Control

ADD ACL ITEM
Who = Group
Group = circulares

Permissions = Full Control

ADD ACLITEM
Who = Group
Group = freenas
Permissions = Read

SAVE

168



Configurando a pasta circulares_gerentes:

Storage > Pools > Windows-Dataset > circulares_gerentes > 3 pontinhos > Edit ACL
ADD ACL ITEM

Who = Group

Group =ti

Permissions = Full Control

ADD ACLITEM
Who = Group
Group = diretoria

Permissions = Full Control

ADD ACLITEM
Who = Group
Group = gerentes
Permissions = Read

SAVE

Configurando a pasta comercial:

Storage > Pools > Windows-Dataset > comercial > 3 pontinhos > Edit ACL
ADD ACLITEM

Who = Group

Group =ti

Permissions = Full Control

ADD ACL ITEM
Who = Group

Group = diretoria
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Permissions = Full Control

ADD ACLITEM
Who = Group
Group = comercial

Permissions = Full Control

ADD ACL ITEM

Who = Group

Group = financeiro
Permissions = Full Control

SAVE

Configurando a pasta compras:

Storage > Pools > Windows-Dataset > compras > 3 pontinhos > Edit ACL

ADD ACL ITEM
Who = Group
Group =ti

Permissions = Full Control

ADD ACL ITEM
Who = Group
Group = diretoria

Permissions = Full Control

ADD ACL ITEM
Who = Group

Group = compras
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Permissions = Full Control

ADD ACL ITEM

Who = Group

Group = financeiro
Permissions = Full Control

SAVE

Configurando a pasta diretoria:

Storage > Pools > Windows-Dataset > diretoria > 3 pontinhos > Edit ACL
ADD ACLITEM

Who = Group

Group =ti

Permissions = Full Control

ADD ACLITEM

Who = Group

Group = diretoria
Permissions = Full Control

SAVE

Configurando a pasta financeiro:

Storage > Pools > Windows-Dataset > financeiro > 3 pontinhos > Edit ACL
ADD ACLITEM

Who = Group

Group =ti

Permissions = Full Control
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ADD ACLITEM
Who = Group
Group = diretoria

Permissions = Full Control

ADD ACL ITEM

Who = Group

Group = financeiro
Permissions = Full Control

SAVE

Configurando a pasta gerentes:

Storage > Pools > Windows-Dataset > gerentes > 3 pontinhos > Edit ACL

ADD ACL ITEM
Who = Group
Group =ti

Permissions = Full Control

ADD ACL ITEM
Who = Group
Group = diretoria

Permissions = Full Control

ADD ACLITEM

Who = Group

Group = gerentes
Permissions = Full Control

SAVE
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Configurando a pasta prod:

Storage > Pools > Windows-Dataset > prod > 3 pontinhos > Edit ACL

ADD ACLITEM
Who = Group
Group =ti

Permissions = Full Control

ADD ACLITEM
Who = Group
Group = diretoria

Permissions = Full Control

ADD ACLITEM

Who = Group

Group = prod
Permissions = Full Control

SAVE

Configurando a pasta rh:

Storage > Pools > Windows-Dataset > rh > 3 pontinhos > Edit ACL

ADD ACL ITEM
Who = Group
Group =ti

Permissions = Full Control

ADD ACL ITEM
Who = Group

Group = diretoria
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Permissions = Full Control

ADD ACLITEM
Who = Group
Group =rh

Permissions = Full Control

ADD ACL ITEM

Who = Group

Group = financeiro
Permissions = Full Control

SAVE

Configurando a pasta ti:

Storage > Pools > Windows-Dataset > ti > 3 pontinhos > Edit ACL
ADD ACLITEM

Who = Group

Group =ti

Permissions = Full Control

SAVE

Tudo pronto, agora, falta apenas testar as configuragcdes com os devidos usuarios.

Quando um usuario ndo tem direito de acesso a uma determinada pasta ela fica oculta para
ele sé aparecendo se for somente leitura ou de acesso liberado.

Testando configuracoes

O User = usuario conseguiu entrar em todos os compartilhamentos e inclusive conseguiu
gravar no Windows-Dataset onde criou um arquivo texto e uma pasta temp.

O diretor por sua vez conseguiu gravar em todos os diretérios, menos no Windows-Dataset
gue para ele é somente leitura.
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O usudrio financeiro respeitou corretamente todos os direitos de acesso, e nas pastas de
circulares e circulares_gerentes ele acessou somente leitura.

O usudrio Adm1, que é um gerente, também nao apresentou problemas de acesso, veja que
ele visualiza poucas pastas.

pNome Jata de modil

adm
cirasiares 1.3/047 4020 (524 Fasta tie 3
circulares_gerentes 13/04/2020 061 asta de 2
qerentes 131 020 0F Pasta de arquivas
publico 194

temp 13/04,/,2020 07 0C Pasta de 3tguives

wusuario

O usudrio adm?2 por sua vez, acessa ainda menos pastas ainda pois ndo é gerente.
iome Data de modifica ,_‘"'n‘ ela

acm 13/0472020 08209 Dasts de arauivas
circulares 15704/2020 08:24 Pasta de arquivos
publice 13/G4/2020 {8.29 asta de arquivo
temp 13/04/2020 (/709 ALIA of¢ \

usuario 1370872020 Q701 Documento ge 1

Via de regra todas as configuracdes funcionaram normalmente, e os direitos que foram
planejados funcionaram corretamente.

Pelo fato de termos seguido um roteiro de configuracdo, nada foi omitido, e se foi, ficou facil
de detectar o ponto que foi esquecido pois temos uma boa documentacdo do projeto.

Por fim, como mandam as boas praticas, realize um backup das configuragGes.
System > General > SAVE CONFIG

Observe que nas implementacGes deste projeto nenhuma vez alteramos as configuracdes
default de User = root e Group = wheel do Dataset, nem as ACLs padrdo de owner@ e group@
do FreeNAS, mesmo assim tudo funcionou perfeitamente.

Veja os direitos de acesso como ficaram associados ao Group wheel (administrador do
FreeNAS):
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elcome to FreeNAS

freenasf cd /mnt/Ponol-Raid-Z/Windows-Dataset/publico/
freenast# 1s -lah

26

wheel 3 May S

wheel 168 May

whee ] 2B May

wheel May

wheel 2B May

wheel 0B May

financeiro wheel 2B May

IWArWX 1 Tinanc 3 wheel B May

ArWXIwX- wheel 2B Moy

- TWX WX~ usuario wheel May

adml
adml . Xt

6
12
2

NN

ol 3* )
OO QQODO

usuario.txt

)

Apesar dos arquivos estarem associados ao grupo wheel do administrador, ndo existe
problema nesta configuracao que foi feita até agora pois o grupo wheel esta vazio, tendo
apenas o root como membro somado ao fato de que os usuarios anonimos do grupo
everyone@ nao tem nenhum acesso liberado (rwxrwx---).

Members of wheel group

adm
adm? root
compragor

diretor

financeiro

Mas se vocé deseja eliminar até este detalhe basta na ACL remover a ACL 1 e a ACL2 do
owner@ e do group@ (lado direito da tela) e alterar o dono do Dataset para User = usuario e
Group = freenas (lado esquerdo da tela).

Fazendo isso em todas as ACLs de todos os Datasets, vocé elimina de vez a figura do grupo
wheel mudando-o para freenas.
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Exemplo de alteracao no Dataset publico

Vou dar um exemplo no sub-Dataset publico com base na figura acima:
Storage > Pools > Windows-Dataset > publico > 3 pontinhos > Edit ACL
Do lado esquerdo da tela (File Information) mude:

User = de root para usuario

Group = de wheel para freenas

Do lado direito da tela (Access Control List) apague as duas primeiras ACLs clicando no botdo
DELETE em amarelo:

ACL do owner@ >>> DELETE
ACL do group@ >>> DELETE

Mantenha as ACLs que vocé personalizou e clique em SAVE

Vejam como ficou, os novos arquivos estdo vinculados agora ao grupo freenas e, portanto, nao
tem mais vinculos com o grupo administrador que é um ponto de inseguranca muito perigoso:

Jelcome to FreeNAS

freenasd od /mnt/Pool-Raird-2/Windows-Dataset/publico/
freenas$ 1s —-lah

total 27
d - TWX
ArWAIwWK -

freenas 12B May
wheel 16B May
wheel 2B May
wheel 0B May
wheel May
wheel B May
wheel May
wi 1 May

May

May
LSUario 2B May
usuario May

adm]l

adml. tXC
diretor
diretor.txt
financeiro
financeiro. txt
nova ACL

nova ACL.txt
usuario
usuario.txt

LPLLLLOVLVOVVVYLY

5
2
L
1
2
2
2
1

Alterando ACLs para eliminar grupo wheel dos arquivos e diretorios

Caso vocé queira o roteiro para alterar todas as ACLs para o modo mais seguro basta fazer:

Storage > Pools > Windows-Dataset > ti > 3 pontinhos > Edit ACL
Do lado esquerdo da tela (File Information) mude:

User = de root para usuario
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Group = de wheel para freenas

Do lado direito da tela (Access Control List) apague as duas primeiras ACLs clicando no botdo
DELETE em amarelo:

ACL do owner@ >>> DELETE
ACL do group@ >>> DELETE

Mantenha as ACLs que vocé personalizou e clique em SAVE

Storage > Pools > Windows-Dataset > diretoria > 3 pontinhos > Edit ACL
Do lado esquerdo da tela (File Information) mude:

User = de root para usuario

Group = de wheel para freenas

Do lado direito da tela (Access Control List) apague as duas primeiras ACLs clicando no botdo
DELETE em amarelo:

ACL do owner@ >>> DELETE
ACL do group@ >>> DELETE

Mantenha as ACLs que vocé personalizou e clique em SAVE

Storage > Pools > Windows-Dataset > financeiro > 3 pontinhos > Edit ACL
Do lado esquerdo da tela (File Information) mude:

User = de root para usuario

Group = de wheel para freenas

Do lado direito da tela (Access Control List) apague as duas primeiras ACLs clicando no botdo
DELETE em amarelo:

ACL do owner@ >>> DELETE
ACL do group@ >>> DELETE

Mantenha as ACLs que vocé personalizou e clique em SAVE
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Storage > Pools > Windows-Dataset > adm > 3 pontinhos > Edit ACL
Do lado esquerdo da tela (File Information) mude:

User = de root para usuario

Group = de wheel para freenas

Do lado direito da tela (Access Control List) apague as duas primeiras ACLs clicando no botdo
DELETE em amarelo:

ACL do owner@ >>> DELETE
ACL do group@ >>> DELETE

Mantenha as ACLs que vocé personalizou e clique em SAVE

Storage > Pools > Windows-Dataset > comercial > 3 pontinhos > Edit ACL
Do lado esquerdo da tela (File Information) mude:

User = de root para usuario

Group = de wheel para freenas

Do lado direito da tela (Access Control List) apague as duas primeiras ACLs clicando no botdo
DELETE em amarelo:

ACL do owner@ >>> DELETE
ACL do group@ >>> DELETE

Mantenha as ACLs que vocé personalizou e clique em SAVE

Storage > Pools > Windows-Dataset > compras > 3 pontinhos > Edit ACL
Do lado esquerdo da tela (File Information) mude:

User = de root para usuario

Group = de wheel para freenas

Do lado direito da tela (Access Control List) apague as duas primeiras ACLs clicando no botdo
DELETE em amarelo:
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ACL do owner@ >>> DELETE
ACL do group@ >>> DELETE

Mantenha as ACLs que vocé personalizou e clique em SAVE

Storage > Pools > Windows-Dataset > prod > 3 pontinhos > Edit ACL
Do lado esquerdo da tela (File Information) mude:

User = de root para usuario

Group = de wheel para freenas

Do lado direito da tela (Access Control List) apague as duas primeiras ACLs clicando no botdo
DELETE em amarelo:

ACL do owner@ >>> DELETE
ACL do group@ >>> DELETE

Mantenha as ACLs que vocé personalizou e clique em SAVE

Storage > Pools > Windows-Dataset > rh > 3 pontinhos > Edit ACL
Do lado esquerdo da tela (File Information) mude:

User = de root para usuario

Group = de wheel para freenas

Do lado direito da tela (Access Control List) apague as duas primeiras ACLs clicando no botdo
DELETE em amarelo:

ACL do owner@ >>> DELETE
ACL do group@ >>> DELETE

Mantenha as ACLs que vocé personalizou e clique em SAVE

Storage > Pools > Windows-Dataset > circulares > 3 pontinhos > Edit ACL
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Do lado esquerdo da tela (File Information) mude:
User = de root para usuario
Group = de wheel para freenas

Do lado direito da tela (Access Control List) apague as duas primeiras ACLs clicando no botdo
DELETE em amarelo:

ACL do owner@ >>> DELETE
ACL do group@ >>> DELETE

Mantenha as ACLs que vocé personalizou e clique em SAVE

Storage > Pools > Windows-Dataset > gerentes > 3 pontinhos > Edit ACL
Do lado esquerdo da tela (File Information) mude:

User = de root para usuario

Group = de wheel para freenas

Do lado direito da tela (Access Control List) apague as duas primeiras ACLs clicando no botao
DELETE em amarelo:

ACL do owner@ >>> DELETE
ACL do group@ >>> DELETE

Mantenha as ACLs que vocé personalizou e clique em SAVE

Storage > Pools > Windows-Dataset > circulares_gerentes > 3 pontinhos > Edit ACL
Do lado esquerdo da tela (File Information) mude:

User = de root para usuario

Group = de wheel para freenas

Do lado direito da tela (Access Control List) apague as duas primeiras ACLs clicando no botdo
DELETE em amarelo:

ACL do owner@ >>> DELETE
ACL do group@ >>> DELETE
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Mantenha as ACLs que vocé personalizou e clique em SAVE

Storage > Pools > Windows-Dataset > publico > 3 pontinhos > Edit ACL
Do lado esquerdo da tela (File Information) mude:

User = de root para usuario

Group = de wheel para freenas

Do lado direito da tela (Access Control List) apague as duas primeiras ACLs clicando no botdo
DELETE em amarelo:

ACL do owner@ >>> DELETE
ACL do group@ >>> DELETE

Mantenha as ACLs que vocé personalizou e clique em SAVE

WNelcome to FreelNA
freenasg cd /mnt/Pool-Raid-Z/Windows-Dataset/publico/
freenasf 1s -lah

~= YW 5 usuario reonas 8B May 00:48
Arwxrwx- - OO0 > 16B May
- rwx am 1 Lx 2B May
rwX- adin 3 0B May
rwX - 2 i . 2B Apr

{ OB Apr

"

financelro
financeiro

2B Apr
frecnas OB Apr

TWWWWIO\WL WO

Z/Windows-Dataser /¢

freanas 88 May
wheel 16P May
freenas 2B May
0B May
2B Apr
OB Apr
ZB Apr : 0 2
oB 3 10:02 financeiro.tXxt

Ap0s estas alteracdes os direitos de acesso ficaram assim na pasta publico e na pasta gerentes:

Os arquivos da pasta publico agora estdo associados ao grupo freenas que ndo é mais
administrador como o wheel.
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Fazendo Backup do Dropbox e do Google Drive

Antes e conhecer este recurso do FreeNAS eu vivia totalmente sem nenhuma seguranga no
que diz respeito aos dados do Google Drive.

Dentro dele tenho muitas coisas importantes e como uso planilhas na nuvem (que ficam
armazenadas no Google Drive) a situagdo passa a ser critica, haja visto que o aplicativo do
Google para backup do Google Drive simplesmente ndo funciona no meu micro.

Durante um tempo tentei usar o aplicativo Google Backup and Sync e a experiéncia foi
decepcionante, seu funcionamento foi instavel, ele fez backup de coisas que eu ndo queria, e
ndo sincronizava coisas que eu realmente precisava.

Quando constatei o grande erro que foi usar este programa, simplesmente o abandonei e
fiquei sem backup no Google Drive contando com a sorte para nao perder meus dados.

Ja havia lido a respeito de sincronizar o FreeNAS com o Dropbox, mas como ndo uso o Dropbox
isso ndo me despertou interesse, haja visto que como eu mencionei anteriormente ja possuia
uma solucdo de Backup e Sincronia usando o Centos Linux.

Foi entdo que me deparei com um texto de 21 de janeiro de 2020 no site da iXsystems que é a
desenvolvedora do FreeNAS ensinando como sincronizar o Dropbox com o FreeNAS.

Fiz os testes e verifiquei que a solugdo do FreeNAS funciona igualmente para Google Drive e
Dropbox dando uma enorme seguranga quanto a perda de dados que é praticamente
impossivel, desde que a sincronia esteja ativa todos os dias.

Com a experiéncia positiva, adotei ambas solu¢des ao meu dia a dia, e desde entdo durmo
tranquilo sem o medo de perder meus documentos de trabalho e pessoais.

Para quem ainda ndo leu minhas explicacbes de como funciona o Backup do Dropbox e do
Google Drive no FreeNAS no capitulo “Vamos entender o FreeNAS” recomendo fortemente
que o faca agora, pois sem esta base tedrica vocé corre o risco de apagar todos os seus
documentos sem querer.

A partir de agora para referenciar o Dropbox e o Google Drive usaremos apenas o termo
“nuvem”, pois ficar toda hora digitando os dois nomes é complicado.

Roteiro para implantar o Backup da nuvem no FreeNAS:
- Criar o grupo nuvem
- Adicionar o User = usuario no Group = nuvem

- Criar um novo usuario para a nuvem
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- Criar um novo Dataset para a nuvem

- Criar um novo Share para a nuvem

- Criar um novo ACL para o Share da nuvem
- Ativar as Credenciais da nuvem

- Ativar a Tarefa Cloud Sync Task

- Rodar o primeiro Backup manualmente

Criando o Group = nuvem
Criando o grupo nuvem

Accounts > Group > ADD

Name = nuvem

SAVE

Adicionando o User = usuario no Group = nuvem

Accounts > Groups > nuvem > 3 pontinhos > members

Selecione o User = usuario

Com a setinha -> coloque-o no Group = nuvem

SAVE

Criando um novo usuario para o Dropbox

Accounts > Users > ADD

Full Name = dropbox
Password = x

Confirm Password = x
Desabilitar new Primary Group
Primary Group = freenas
Auxiliary Groups = nuvem

SAVE
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Criando um novo Dataset para o Dropbox
Storage > Pools > Pool-Raid-Z > 3 pontinhos > Add Dataset
Name = dropbox

Share Type = SMB

SAVE

Criando um novo Share para o Dropbox
Sharing > Windows Share (SMB) > ADD
Path = /mnt/Pool-Raid-Z/dropbox

SAVE

Criando um novo ACL para o Share do Dropbox
Sharing > Windows Share (SMB) > dropbox > 3 pontinhos > Edit ACL
File Information > User = usuario

File Information > Group = freenas

ADD ACLITEM

Access Control List > Who = Group / Group = nuvem / ACL Type = Allow / Permissions = Full
Control

Access Control List > Who = owner@ > DELETE
Access Control List > Who = group@ > DELETE

SAVE
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Storage / Pools / Edit ACL

File Information Access Control List
Path Who*
/mnt/Pool-Raid-Z/dropbox Group »
User Group *
» w
usuario ©) nuvem #
Group - ACL Type*
freenas @ @ Allow

Permissions Typs*

Default ACL Options - ® Basic

Permisswons *

Full Control &

Flags Type *
ADD ACL ITEM Basic

Flags *

Inherit

Advanced
[J Apply permissions recursively (3)

[] stripacLs (@

SAVE CANCEL

Ativando as Credenciais do Dropbox

System > Cloud Credentials > ADD
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Name = dropbox

Provider = Dropbox

clique em > LOGIN TO PROVIDER

na tela que abrir clique em > Proceed
Preencher dados de Login do Dropbox
Clicar em > Acessar Conta

Cliqgue em > VERIFY CREDENTIAL > CLOSE

SAVE

(9) https://www.freenas.org/oauth/dropbox?origin=http%3A%2F%2F172.16.1.214%2Fui%2F:

@ www.freenas.org/oauth/dropbox

Authorization

Only proceed if vou are setting up cloud sync on yvour TrueNAS system at
http://172.16.1.214/ui/system/cloudcredentials/add

Proceed
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) Dropbox - Autorizacdo de solicitagdo de API - Login - Opera — O X
@& www.dropbox.com/oauth2/authorize ® > &

ze X

s 2

Acesse sua conta do Dropbox para vincular o aplicativo FreeNAS
CloudSync.

G Fazer login com o Google

ou

edson.tagusagawa@gmail.com
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System / Cloud Credentials / Add

Name *

dropbox

o r »
Frovioe

Dropbox

Access Token *

{"access_token”: "TRNCNdIseBAAAAAAAAACYIPC7SdUunKkbKUTQDAZNhDNthofAsieHyPO7ILS:

m CANCEL LOGIN TO PROVIDER VERIFY CREDENTIAL

© valid

The Credential is valid.

CLOSE
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System / Cloud Credentials

Cloud Credentials

Q, Filter Cloud Credentials

Account Name Provider

dropbox DROPBOX

Ativando a Tarefa de Sincronia da Cloud (Cloud Sync Task)
Tasks > Cloud Sync Tasks > ADD

Description = dropbox

Direction = PULL

Credential > Selecione a Credential = dropbox (DROPBOX)

Folder (origem) =/

Directory Files (destino) = /mnt/Pool-Raid-Z/dropbox

Transfer Mode = COPY

SAVE
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Tasks / Cloud Sync Tasks / Add

dropbox

Credential *

dropbox (DROPBOX) #

-' COPY: Files from the source are copied to the destination.
—  names are present on the destination, they are overwritten.
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Rodando o primeiro Backup do Dropbox manualmente

Tasks > Cloud Sync Tasks > dropbox > setinha para direita > Run Now

Tasks / Cloud Sync Tasks

Cloud Sync Tasks

Q, Filter Cloud Sync 1

Description Status

Credential: dropbox

Direction: PULL

Transfer Mode: COPY

Path: /mnt/Pool-Raid-Z/dropbox
Schedule: [*] At12:00 AM

Next Run: in 12 hours
Minute: O

Hour: O

Day of Month: *
Month: *

Day of Week: *

> RUN NOW g EDIT
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© Task Started

Cloud sync dropbox has started.
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Tasks / Cloud Sync Tasks

Cloud Sync Tasks

Q_ Filter Cloud Sync Tasks

Description Status
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Criando o Backup do Google Drive

Criando o grupo nuvem (ja criado no exemplo do Dropbox)
Accounts > Group > ADD

Name = nuvem

SAVE

Adicionando o User = usuario no Group = nuvem
(Este item ja foi feito no exemplo do Dropbox)

Accounts > Groups > nuvem > 3 pontinhos > members

Selecione o User = usuario

Com a setinha -> coloque-o no Group = nuvem

SAVE

Criando um novo usuario para o Google Drive
Accounts > Users > ADD

Full Name = google

Password = x

Confirm Password = x

Desabilitar new Primary Group

Primary Group = freenas

Auxiliary Groups = nuvem

SAVE

Criando um novo Dataset para o Google Drive
Storage > Pools > Pool-Raid-Z > 3 pontinhos > Add Dataset
Name = google

Share Type = SMB

SAVE
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Criando um novo Share para o Google Drive
Sharing > Windows Share (SMB) > ADD
Path = /mnt/Pool-Raid-Z/google

SAVE

Criando um novo ACL para o Share do Google Drive
Sharing > Windows Share (SMB) > google > 3 pontinhos > Edit ACL
File Information > User = usuario

File Information > Group = freenas

ADD ACLITEM

Access Control List > Who = Group / Group = nuvem / ACL Type = Allow / Permissions = Full
Control

Access Control List > Who = owner@ > DELETE
Access Control List > Who = group@ > DELETE

SAVE
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Storage / Pools / Edit ACL FIe2NASS © 2020 - 1Xsys1ems, Inc

File Information Access Control List
Ta Wi
maPock-Raic-Z/ocoge Gioup » v @
usuio ® ~ @ rUYET & v ®
o - L Tyxe
cenas @ @ Allow ~@
sasy el
Dafauit ACL Oprions iy A
Full Comtrol & 8}
ADD ACL ITEM Basic v ®
Inhent v @
Advanced
D Apply penmissins 1SCWS Sl @
0 sreans ®

-

Ativando as Credenciais do Google Drive
System > Cloud Credentials > ADD

Name = google

Provider = Google Drive

clique em > LOGIN TO PROVIDER

na tela que abrir clique em > Proceed

Preencher dados de Login do Google Drive

Clicar em > Acessar Conta

Clicar em > VERIFY CREDENTIAL
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SAVE

I O https://www.freenas.org/oauth/google_drive?origin=http3:3A%2F%2F172.16.1.214%2Fu:"

@ www.freenas.org/oauth/google_drive

Authorization

Only proceed if vou are setting up cloud sync on yvour TrueNAS system at
http://172.16.1.214/ui/system/cloudcredentials/add

Proceed
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O Fazer login nas Contas do Google - Cpera — ] X

! = e % |
@ accounts.google.com/signinjoauth/identif > | &

G Fazer login com o Google

FroeNAS

Fazer login

Prosseguir para FreeNAS

E-mail cu telefone

edson.kazuto|

Esqueceu seu e-mail?
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O Fazer login nas Contas do Google - Opera

[«

@ accounts.google.com/signin/v2/challenge, >

G Fazer login com o Google

FroeNAS

Bem-vindo(a)

@ edson.kazuto@gmail.com

Digite sua senha

vesssssas o

Esqueceu a senha? m
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O razer login nas Contas do Google - Opera — ] X

5 58 |
@ accounts.google.com/signinjoauth/conser B> | &

G Fazer login com o Google

FreeNAS

O app FreeNAS quer acessar
sua Conta do Google

e edson.kazuto@gmail.com

Isso permitira ao app FreeNAS as
seguintes acoes:

" Ver, editar, criar e excluir todos os seus @
arquivos do Googie Drive

Confirme se o app FreeNAS é confiavel

Vocé pode estar compartilhando informaces
confidenciais com esse site ou app. Para saber
como o app FreeNAS lidara com seus dados, revise
as Politicas de Privacidade dele. Vocé pode ver ou
remover o acesso a qualguer momento na sua
Conta do Google.

Saiba quais sdo 0s riscos

Cancelar Permitir
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System / Cloud Credentials / Add

Name ™

googie

Prons or »
Froviae

Google Drive

Access Token *

{"access_token" "ya29.a0AfH6SMBaFAPmMIrzEAXNIE2S1A3ZPFL7DXN7UjeYwLmfcDgqCIKO

Team Drive |ID

m CANCEL LOGIN TO PROVIDER VERIFY CREDENTIAL

© valid

The Credential is valid.

CLOSE
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System / Cloud Credentials

Cloud Credentials

Q, Filter Cloud Credentials

Account Name Provider
dropbox DROPBOX
google GOOGLE_DRIVE

Ativando a Tarefa de Sincronia da Cloud (Cloud Sync Task)
Tasks > Cloud Sync Tasks > ADD

Description = google

Direction = PULL

Credential > Selecione a Credential = google (GOOGLE_DRIVE)

Folder (origem) =/

Directory Files (destino) = /mnt/Pool-Raid-Z/google

Transfer Mode = COPY

SAVE
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Tasks / Cloud Sync Tasks / Add

Description *
google »

Direction *

PULL o

Credentiai *
google (GOOGLE_DRIVE) *

Folder

/
» B/

Directory/Files *
/mnt/Pool-Raid-Z/google

v [ /mnt
v [ Pool-Raid-Z
» [ dropbox (ACL)
» BB googie (ACL) *
» [ Windows-Dataset (ACL)

Transfer Maode *

COPY ®»

COPY: Files from the source are copied to the destination.
names are present on the destination, they are overwritten.

Rodando o primeiro Backup manualmente

Tasks > Cloud Sync Tasks > google > setinha para direita > Run Now
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Ao tentar pela primeira vez realizar o Backup do Google Drive verificamos que havia um
problema de sincronia entre o FreeNAS e o Google Drive no que diz respeito aos hordrios que
cada servidor usava para controlar a sincronia, isso pode ndo acontecer com vocé, mas caso
aconteca o procedimento para desbloquear é simples.

Desbloqueando o Google Drive
Para resolver este problema foi necessdrio logar na conta do Google Drive e no link :

https://myaccount.google.com/u/1/dashboard

Selecionar > GERENCIAR A SINCRONIZAGAO DO GOOGLE CHROME

Selecionar > REDEFINIR SINCRONIZACAO

Painel do Google

Sarvwos corheados do Geogle

sida N Arwds
M . a .l'..'...r»-h » - £ arras f

Seus seriges co Goagle

m e v || (e SR - o
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& - gocdr=n

(0 I':Il' Coama

Dados do recurso "Sincronizagio da Chrome”

[l L ae

R0 TN 0005 SR B0 DONKTS 0O ONT 5.0 3000 Baga 530180

YOL 1303 D00 NOrETIINIE 0D CHeom s Per M aar 2

S AUNE A ORI T ) U

Feito isso a sincronia iniciou corretamente.

Porém ao tentarmos acessar a pasta do google pelo compartilhamento de rede SMB
verificamos que perdemos os direitos de acesso e tivemos que voltar a ACL do Dataset do
google para voltar os direitos de User = usuario e Group = freenas, apagando as ACL do
owner@ e group@, criando a ACL do grupo = nuvem, além de habilitar um item adicional que
é uma nova ACL para o usudrio root.

Recriando o ACL para o Share do Google Drive
Sharing > Windows Share (SMB) > google > 3 pontinhos > Edit ACL
File Information > User = usuario

File Information > Group = freenas

ADD ACLITEM

Access Control List > Who = Group / Group = nuvem / ACL Type = Allow / Permissions = Full
Control
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Access Control List > Who = owner@ > DELETE

Access Control List > Who = group@ > DELETE

ADD ACL ITEM
Access Control List > Who = User / User = root / ACL Type = Allow / Permissions = Full Control

SAVE

Entrando no Shell do FreeNAS encontramos a seguinte situagdo no diretério /mnt/Pool-Raid-
Z/google

FreeNAS (c) 2009-2020, The FreeNAS Development Team
All rights reserved.
FreeNAS is released under the modified BSD license.

For more information, documentation, help or support, go here:
http://freenas.org

Velcome to FreeNAS

freenas# cd /mnt/Pool-Raid-Z/google/

freenas# ls -lah

total 1822

usuario freenas 10B
root wheel
root wheel
root wheel
root wheel
root wheel
root wheel
root wheel

fail2ban centos7 howto.docx
image001.jpg

IPve para quem sabe IPv4.docx
SoftwareLivrel.odp

8 SoftwareLivrel.pdf

tabela de envio de emails por

(SRS H
W w

o O 0O

IWXIWX———+
TWXIWX———+
IWXIWX———+
rWXrwx———+
IMAP.x1sx
rwxrwx———+ 1
IMAP.x1sx.xls
rwxrwx———+ 1

freenas# I

N N =N =N SR N N
W mon

wheel 20 3 { tabela de envio de emails por

wheel o 018 uol pagsegruo.docx

Por causa destes direitos de acesso vinculados ao usuario root e ao grupo wheel, ndo é
possivel visualizar os arquivos sincronizados e copiados do Google Drive no \\172.16.1.214 (ou
seu endereco do FreeNAS).

Para resolver isso logue no Shell do FreeNAS e execute o seguinte comando:
cd /mnt/Pool-Raid-Z/google

chown -R root:freenas *

Aguardamos um tempo até as sincronias acabarem e verificamos que ambas foram bem
sucedidas
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Tasks / Cloud Sync Tasks

Cloud Sync Tasks
Q, Fiiter Cloud

Description Status
dropbox

google

Agora vocé ja tem uma solugdo profissional de Backup do Dropbox e do Google Drive imune ao
Ransomware, pois como a sincronia é agendada e Off-Line, ndo existe risco das suas cépias de
arquivos serem apagadas.

Veremos no préximo capitulo a questao do Versionamento do Backup através dos Snapshots
do FreeNAS, e com este recurso a mais, vocé podera inclusive acessar diversas versoes de um
mesmo documento ao longo do tempo, impedindo que o Ransomware cause perdas invisiveis,
ou seja, de arquivos que aparentemente estdo OK, mas que internamente estejam
comprometidos.

Com o Versionamento de Backup, vocé tem 365 dias de versdes para cada arquivo e pode
recuperar a ultima versdo vélida, antes do ataque do Ransomware.
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Fazendo Backup no FreeNAS

Agora que ja temos um ambiente operacional completo adequado as mais diferentes
configuracdes de organizacdo podemos abordar o tema mais importante do FreeNAS que é a
sua capacidade de fazer Backup Versionado através de Snapshots.

O FreeNAS cria Snapshots e viabiliza um Backup mais eficiente em termos de tempo (pois é
muito rapido), de espaco (pois é apenas da diferenca do que foi alterado), e em termos de
operacionalidade pois ele pode ser feito a quente enquanto os usuarios estdo usando os
arquivos no mesmo instante em que o Snapshot é criado.

Outro aspecto muito importante é que o Backup com Snapshot pode ser hierdrquico, ou seja,
vocé pode fazer um Backup Global associado a Pool, ou mais direcionado quando o Backup é
associado ao Dataset ou ao sub-Dataset.

Temos em nosso exemplo os seguintes Pools e Datasets:
- Pool-Raid-Z

- Windows-Dataset + 12 sub-Datasets

- dropbox

- google

Ou seja, se criamos uma regra para fazer Backup da Pool-Raid-Z, entdo todos os 3 Datasets
acima sdo backupeados ao mesmo tempo.

Mas se a periodicidade dos Backups dos 3 Datasets for diferente, entdo vocé separa o Backup
de cada Dataset e os Snapshots ficam vinculados aos Datasets e ndo mais a Pool-Raid-Z.

E ainda tem mais, caso o seu servidor possua mais de uma Pool, o que ndo é raro, mais
combinac¢des de Backup se tornam possiveis.

Fazendo Snapshots manualmente.

Nesta modalidade vocé entra no Storage > Pools e simplesmente seleciona a Pool ou o Dataset
gue vocé deseja fazer um Snapshot e pronto

Storage > Pools > Pool-Raid-Z > Windows-Dataset > publico > 3 pontinhos > Create Snapshot
Serad gerado um nome automatico para o snapshot com data e hora do backup

CREATE SNAPSHOT
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Restaurando um Snapshot completo
Para restaurar o Snapshot, basta

Storage > Snapshots

Selecionar Snapshot

na linha do Snapshot selecionar setinha para direita

Strsye . Shapehots

Snapshots

(] Dutweat

O PoohRaid-ZrAndows Oatasel/pution

Vao aparecer 3 opgoes:
- DELETE
- CLONE TO NEW DATASET

- ROLLBACK

tage

fid<e

Snagahot

AL bdaon

ot
Afazel

o 2l a

o Emn Ophior

oH ES Pervveisiate

- ran AD

ot Doiete Cotynct

£

aH 5

FreeiNASE © 2020 - IXsvstany,

Q Fiter Sranshots ADD

mensel-20200513_13-15
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Snapshots Q Filter si
[l Datasel Snapshol
D PookRand-Z/Windows-Datazet/oudlico manuak2020-03-13_13-15
DATE CREATED JSED REFEREMNCED
5/9/2020, 12:14:11 PM 0 128K
B DELETE |L) CLONE TO NEW DATASET £0) ROLLBACK

Onde ROOLBACK retorna todo o contetddo do Snapshot para a Pool apagando os dados atuais
e substituindo-os pelo conteudo antigo.

CLONE TO NEW DATASET é a op¢do mais adequada pois cria um novo Dataset que pode ser
disponibilizado via Share para os usuarios utilizarem.

Veja na figura que existe o parametro de REFERENCED = 128K

Esta informacgdo é o tamanho de espago em disco ocupado pelo Snapshot.

Restaurac¢ao manual de 1 arquivo

Se vocé deseja realizar restaurar apenas 1 arquivo e ndo voltar todos os arquivos precisara
entrar no Shell do FreeNAS e fazer isso manualmente

cd /mnt/Pool-Raid-Z/Windows-Dataset/publico/.ZFS/manual-2020-04-14 14-51
Is -lah

cp ShowMyPC3520.exe /mnt/Pool-Raid-Z/Windows-Dataset/ti

Automatizando o Backup Versionado

Fazer manualmente um backup é algo nada confidavel e com muita margem de erros, portanto
a forma mais adequada é localizar os hordrios de menor atividade do servidor e nestes
horarios da madrugada agendar a operacdo dos backups, ou ainda o oposto, localizar os
horarios mais criticos de operagdo e agendar muitos backups para possibilitar maior precisdo
no restauro das informacdes.

Exemplificando:
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- Fazer backup da Pool-Raid-Z todos os dias as 00:00 horas guardando por 365 dias
- Fazer backup do sub-Dataset financeiro a cada 10 minutos guardando por 30 dias.

Estas 2 regras podem ser implantadas simultaneamente permitindo uma granularidade
fantastica no que diz respeito ao Macro e ao Micro no Backup da Organizagao.

Roteiro dos Backups automatizados
- Agendar backup do Pool-Raid-Z para 1 vez ao dia 00:00 horas por 365 dias

- Agendar backup do Pool-Raid-Z/Windows-Dataset/financeiro a cada 10 min por 30 dias

Agendando backup do Pool-Raid-Z
Tasks > Periodic Snapshot Tasks > ADD
Dataset = Pool-Raid-Z

Recursive ativado

Snapshot Life Time = 365 Days

Desativar Allow Taking Empty Snapshots

SAVE

212



Tasks / Periodic Snapshot Tasks / Add

Datzzet”

Pool-Raid-Z »

| Recursive (®)
Al

Exclude

Snapshot Lifetime

365 . Days »

Naming Schema
auto-%Y-%m-%d_%H-%M

o,

Scheduie the Periodic Snapshot Task *

Daily (0 0 * * *) at 00:00 (12:00 AM)

[] Atlow Taking Empty Snapshots (3)
—

7] Enabled ()

Agendando backup do financeiro

Tasks > Periodic Snapshot Tasks > ADD

Dataset = Pool-Raid-Z/Windows-Dataset/financeiro
Recursive = ativado

Snapshot Life Time = 30 Days
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Desativar Allow Taking Empty Snapshots

Tasks / Periodic Snapshot Tasks / Add

Dztaset "

Pool-Raid-Z/Windows-Dataset/financeiro

" Recursive )

Exclude

Snapshot Lifstimea

30 » Days »

Naming Schema

auto-%Y-%m-%d_%H-%M

Schedue the Penodic Snapshot Task

Daily (0 0 * **) at 00:00 (12:00 AM)

%2 Allow Taking Empty Snapshots (3)

.| Enabled (3)

Schedule the Periodic Snapshot Task* = Custom
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Tasks / Periodic Snapshot Tasks / Add

Schedule Preview

w

10

17

24

31

(13 ) 14 15
18 (F159 £200 (=) 2=

25 26 27 28 29

Wed May 13 2020 13:40:00 GMT-0700
Wed May 13 2020 13:50:00 GMT-0700
Wed May 13 2020 14:00:00 GMT-0700
Wed May 13 2020 14:10:00 GMT-0700
Wed May 13 2020 14:20:00 GMT-0700
Wed May 13 2020 14:30:00 GMT-0700
Wed May 13 2020 14:40:00 GMT-0700
Wed May 13 2020 14:50:00 GMT-0700

w

N

16

23

30

Minutes/Hours/Days
Senarate values with commas, and without spaces.

Minutes * Hours *

*/10 ]

Days *
*

Months
Jan Feb Mar

[ I R I R I [

Jul Aug Sep Oct Nov

o o 0 0O 0O

Apr May

Days of Week

Sun Mon Tue Wed Thu Fri

FreeNASG

Sat

o 0oo00O0=O0aO0

Minutes = */10 (vai executar o backup de 10 em 10 minutos)

Begi

End

Hours = *

n =1:00:00

=23:00:00

SAVE
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Tasks / Periodic Snapshot Tasks / Add

Dataszet”

Pool-Raid-Z/Windows-Dataset/financeiro »

7 Recursive () »

Exciude

Snapshot Lifetime

30% # Days

Naming Schema

auto-%2Y-Sam-ad _%H-%M

Schedule tne Periodic Snapshot Task *

Custom (*/10****) o

Begin *

01:00:00 =

End

23:00:00 »

[] Atiow Taking Empty Snapshots (B)
—

" Enabled (?)

Veja abaixo os arquivos gravados pelo Snapshot automatico do sub-Dataset financeiro
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FreeNAS (c) 2009-2020, The FreeNAS Development Team
A1l rights reserved.
FreeNAS is released under the modified BSD license.

For more information, documentation, help or support, go here:
http://freenas.org

Welcome to FreeNAS

freenas# cd /mnt/Pool-Raid-Z/Windows-Dataset/financeiro/.zfs

freenas# 1s

snapshot

freenas# cd snapshot/

freenas# 1ls

auto-2020-04-14 06-20

freenas# cd autc—2023—04—l4_06—20f
freenas# ls -lah

total 2486

usuario freenas

root wheel S

diretor freenas ) . diretor

diretor freenas : diretor.txt
financeiroc freenas \ . financeiro
financeiro freenas £ N's) 4 :{ financeiro.txt
usuario freenas 05: ShowMyPC3520 ck.

Com isso finalizamos o tema do Backup.
Nada complicado
Tudo funcional e com configuracgdo rapida e facil.

Importante as pastas .zfs que contém os Snapshots sdo inacessiveis para os usudrios dos
Compartilhamentos SMB/SAMBA.

Para que o Ransomware acesse estas pastas .zfs, seria necessdrio que seu FreeNAS seja
invadido no Sistema Operacional, por isso recomendamos sempre usar senhas dificeis para o
usudrio = root e ndo ativar o servico de SSH do seu FreeNAS.
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Quebrou o HD

Vamos ver agora o que fazer quando quebra um HD.
Um HD do seu Raid-Z quebrou.

Vocé nem percebe o problema pois o Raid-Z continua funcionando normalmente sem
apresentar erros, contudo, no Dashboard do FreeNAS aparece o Status de Pool Degradada.

Isto significa que o disco de Spare que nds configuramos passa receber o conteuddo que iria
para o disco defeituoso até que ele seja trocado.

O Raid-Z com Spare suporta a perda de até 2 HDs, vamos entdo simular a perda de 1 HD e
depois a perda de um segundo HD e observar o comportamento do Raid-Z.

E depois veremos como se faz para restaurar os HDs defeituosos.

Roteiro

- Remover 1 HD

- Remover segundo HD
- Testar Raid-Z

- Recolocar 1 HD

- Recolocar segundo HD

- Testes Finais

Removendo 1 HD
Pare a maquina Virtual.
Faca um clone dela.

Abra as Configura¢des de Armazenamento
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W HO Quabrou - Corfiguragces

=

E R

-

g;:

Ef D t:.'f:- Q\’ '!h

Geral

Sisems

Monitor
Apmaenamento
Sudo

Pede

Portas Senas

usa

Pagas Comparthade

htertace do Usudno

Armazenamento

Owgparndysas de Arranenerania

Abbuioe
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s o

Overview

Path: /mnt/Pool-Raid-Z

POO I"R. ae Available Space: 33,39GiB (3% used)

DEGRADED A
Data: 1 vdev >
Caches: 1 >
Spares: 1 >
Logs: O

< Pool-Raid-Z S O

Data

RAIDZ1: DEGRADED, adal, ada2 >

No instante em que o Pool-Raid-Z fica degradado o FreeNAS também te avisa via E-mail,
mandando para o seu E-mail a seguinte mensagem:
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FreeNAS freenas.local: Alerts

edson.tagusagawa@gmail.com 18:06 (ha 1 hora)

FreeNAS @ freenas.local

New alerts:

* Pool Pool-Raid-Z state is DEGRADED: One or more devices is currently being resilvered. The

pool will continue to function, possibly in a degraded state..

Para ver o Status da Pool-Raid-Z entre em:

Storage > Pools > Pool-Raid-Z > Engrenagem do lado direito da tela > Status

Myoi-feid € DEGRADED 1.13 06 i

-------
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Sttags ¢ Poois | PodI St

Pool Status

RESAVER
Stoun. NNDTO

Creex O
Db Y IX2020 11 082T AN

Name 2
v Pootfag-Z
v JAET
v EPARE
SO A OB b 2 S 1100 A0S SO LN ST
adadel
el
sl
e
el
v ppee

adadee

Reatt 2

Wi 2

o

Chachrum

o

FIRENASE O LI30 - (sven

HL e

tas

DECRACED
DECRATED
DECRADED

UNAWAWL .
OMLINE
ANAINE i

i

OWLINE
aNLINE

INAVAL

Observe que o Spare é ativado e fica indisponivel pois esta substituindo o disco perdido.

Removendo Segundo HD

Vamos agora remover o segundo HD.

Desligue a maquina virtual e remova o segundo HD

Name $
v FoolRed2
~RAIDIY
v SPARE
A0 QO 908 RHD04-5 115 T 1452008060027 512
pdae
JCev/ g 005385091 19-1 1200 24-0BDIZTO A2
adaipl
v oAl
wacp!t

¥ Gpate

fiend ©

Qo

LS - |

o

o

>
A
"

Checksum

9
2
2

s ;™edys S

DEGRADED
DEGRADED
DEGAADED

UNAVAL
CHLINE
UNAVAL

CNLINE

ONLINE

UNAYA
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Observe que apenas 1 particao continua ativa do Raid-Z original a adalp2

Testando Raid-Z

Agora sem 2 HDs faltando vamos acessar o Compartilhamento Windows-Share para ver como
estd se comportando o Raid-Z.

Rede » 172.16.1.215 » Windows-Share » financeiro »

-~
Nome

financeiro

_] financeiro.txt

O Raid-Z esta perfeito e funcionando normalmente.

Recolocando 1 HD

Vamos parar novamente a maquina virtual e recolocar um HD de tamanho 30Gb para testar.

! HD_Quebrou - Seletor de Discos Rigidos ? X
Ml’dia

@:@;@

Acrescentar Criar  Atualizar

Nome Tamanho Virtual Tamanho Real ~
FreeNAS_4.vdi 20,00 GB 338,00 MB
FreeNAS_3.vdi 10,00 GB 1,13GB
HD_Quebrou.vdi 16,00 GB 1,38 GB
HD_Quebrou-disk3.vdi 20,00 GB 1,69 GB
HD_Quebrou-diskd.vdi 20,00 GB 1,09 GB
HD_Quebrou-disk3.vdi 10,00 GB 1,13 GB
v Not Attached
HD_Quebrou_T.vdi 30,00 GB 2,00 MB
HD_Quebrou-disk1.vdi 20,00 GB 1,67 GB
HD_Quebrou-disk2.vdi 20,00 GB 1,69 GB =
\Buscar por Nome | P »

Enter the search term and press Reti

Para reinstalar um HD vocé tem que selecionar uma linha e ativar a opgao de REPLACE
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Nilw § sos s 8 Teiesun s SHE S

DEGRADED

v Poo-fald-Y

v aspt a 0 o DESRAJED
“ SPARE 0 0 DEGRAED
ey '{tﬁrﬂ-“‘f.ﬂu‘rrﬂ#"frlNao)’ii-!ﬁ:o]?l'i’:.‘! b D 0 WNAVAL H
Ry | | ONINF
® AvOtEOIADISS 515 e BONQEO(2TISNIS » D 0 0 UNAVAL Q
A ) ) Gl B
Vi e,

sy 0 0 [ UN
VD
a3z a0 2 U

Replacing disk /dev/gptid/90b30e59-
91f9-11ea-9034-08002705f525

Member disk -
adal v

[] Force

© Replacing Disk

Successfully replaced disk /dev/gptid/90b30e59-9119-11ea-9034-08002705f525.

CLOSE
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Nime $
v PoslSae-2
~ RADI
v SPARE

T gpid ODESSLUADN D1 1230 0320800 2F05520

wisin?

v RFLACING
(222 et d S 0D30e S-S 1181 163 80334 82027050525
wialpE

a2l
™ R

Wil

~ e

wedpz

Recolocando segundo HD

Agora que vocé viu como é simples recolocar um HD no

configuragdo com todos os 4 discos dele.

! HD_Quebrou - Seletor de Discos Rigidos

Read

Wiite $

<

Checiksum S Staus ¢

-

9

DECRAIED
DEURADED
DECRADED

UNAVAL

DN INE
UNAVAL

UNAVAL

ONLINT

OMNLINE

Ora e

UNAVAL

Raid-Z vamos completar sua

? X
Mn’dia
& @ @

Aa'escentar Criar Atuallzar

Nome . Tamanho Virtual Tamanho Real iz
FreeNAS_5.vdi 10,00 GB 1,13 GB
HD_Quebrou.vdi 16,00 GB 1,38 GB
HD_Quebrou_1.vdi 30,00 GB 2,00 MB
HD_Quebrou-disk3.vdi 20,00 GB 1,71 GB
HD_Quebrou-disk4.vdi 20,00 GB 1,11 GB
HD_Quebrou-disk3.vdi 10,00 GB 1,13GB

v Not Attached
HD_Quebrou_2.vdi 40,00 GB 2,00 MB
HD_Quebrou-disk1.vdi 20,00 GB 1,67 GB
HD_Quebrou-disk2.vdi 20,00 GB 1,69 GB =

EBuscarporNome 'I

[R5

[ Escoher || cancelar |
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@ HO Qusbrou - Corfiguragces

M el Armazenamento

; E Sistemy Oy o A a
! Monitor - LIOVRONG- 4 7
o B ro_gubros_ Ll
El Anmensmenta @ +0.Qmbros 2.di
B sudo B ro Qetvordsing

HO_Quat 9

ﬂ etk g et Ok s, ¢
Y 42 Coctroladorsi DE
@ Portas Senas Q HD_Qustrou vt

" v @ Ve

& Coctraacoos: tae

D Pasas Compartihadm X
B HO_Qutrouders.va

' E tectace do Wsudnio

XY

Abbuioe

form: A1
Teoo: AN

Grantchde de Portas: (3

[Tl uszr ccra do 10 80 haspackers

Replacing disk /dev/gptid/908a0bd4-
91f9-11ea-9034-08002705f525

Member disk

adaz

[] Force

Observem que remontamos o Raid-Z com discos de tamanhos diferentes 20Gb , 30Gb e 40 Gb,
isso ndo importa, todos serdo utilizados como se fossem de 20Gb de tamanho e o tamanho

excedente serd descartado.
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Pronto tudo recuperado, o Pool-Raid-Z estd perfeito e On-Line.

Muitos se perguntam se ao invés de Spare seria melhor criar um Raid-Z2 com 2 discos de
paridade, mas observe bem que o disco de Spare por ndo ser usado o tempo todo fica com seu
mecanismo preservado de forma que seu desgaste s ocorre se um HD quebra e precisa ser
substituido.

Um Raid-Z2 causaria um desgaste permanente nos seus 2 discos de paridade diminuindo a vida
util deles, ao contrario do Spare que fica em imobilidade a espera para ser usado sem se
desgastar.
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Testes Finais
Rede » 172.16.1.215 » Windows-Share »

Nome
Lj adm
|;£ circulares

|| circulares_gerentes

| _}, comercial

L O

| | compras
lo . diretoria
| financeiro
:J, gerentes
| prod
| publico

[_,vlu rh

s

Data de modificacdo

09/05/2020 13:46
09/05/2020 13:26
09/05/2020 12:58
09/05/2020 12:56
09/05/2020 13:48
09/05/2020 12:55
09/05/2020 13:47
09/05/2020 13:48
09/05/2020 12:57
09/05/2020 13:48
09/05/2020 13:47
09/05/2020 12:55

Tipo

Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquives
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arquives

Pasta de arquives
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Conclusoes

Ao longo do livro abordamos teoria e pratica, pois sem a teoria vocé perde a visdo do que esta
fazendo e pode acabar perdendo dados importantes.

Nos primeiros exemplos o conteldo foi mais detalhado para que o leitor pudesse se
familiarizar com as telas, mas na medida em que as coisas passaram a se repetir passamos a
mostrar os comandos em modo texto pois fica mais facil para configurar e memorizar.

Seguindo as receitas, € muito possivel que vocé consiga adaptar os modelos que o livro traz
sem se preocupar muito com a perda de dados.

Os nomes das Pools, Datasets, Shares, ACLs, Usudrios e Grupos utilizados neste livro podem
ser muito bem aproveitados por vocé, pois sdo genéricos e ndo causam problemas junto ao
usudrio final que consegue identificar seu nome de login facilmente.

Vimos também o mais importante que é a manutengao de um Raid-Z com a remogdo e
substituicdo de discos no FreeNAS, vocés puderam verificar que toda a operagdo é simples e
feita pela interface grafica WEB do FreeNAS, sem grandes problemas ou dificuldades.

Quando uma Pool/Raid fica degradada, vimos também que o FreeNAS envia um e-mail de
aviso por isso é tao importante configurarmos a rede e o e-mail do administrador = root como
é feito no inicio do livro.

Todo cuidado é pouco, e um e-mail pode te salvar de situagdes muito dificeis que é a perda de
mais de um HD simultaneamente na mesma Pool/Raid.

Lembre-se também de sempre deixar o FreeNAS ligado nos Finais de Semana, quando o Scrub
realiza os testes de funcionamento dos HDs fisicos.

Sem o Scrub, toda a seguranca dos Snapshots pode ficar comprometida, pois sem testes
constantes, vocé pode perder tudo sem perceber.

Nos casos reais, o tempo para a sincronizacdo do Raid-Z serd muito maior e demorado, pois o
volume de dados precisara ser processado, mas neste laboratério foi quase instantaneo, por
isso quando algum disco quebrar e o seu Pool-Raid-Z ficar degradado substitua imediatamente
o disco defeituoso, pois levard um bom tempo para que ele volte a funcionar normalmente, e
durante este periodo de tempo vocé estara vulnerdvel a perda de dados caso outro HD
também quebre.

Isso ndo é dificil, ainda mais se os HDs forem do mesmo lote com o mesmo erro de fabricagado
afetando-os, ou ainda pelo mesmo tempo de desgaste fisico pois estdo sendo usados pelo
mesmo periodo de tempo.

Para quem tiver duvidas, deixo o meu e-mail para contato, edson.tagusagawa@gmail.com,

mas acredito que o contetdo é bem completo e funciona.
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Boa sorte e que o FreeNAS possa te ajudar muito no seu dia a dia e abrir novos caminhos.
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